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Editorden...

Bilgi Teknolojileri Platformunun cikardig: biiltenin 2. sayisi ile karsinizdayiz. Olabildigince
giincel kalmaya calistigimiz sayilarimizda giindemi ¢okca mesgul eden ve uzun bir siire giindemdeki
yerini koruyacak olan “kisisel veriler ve sosyal medya” konusuna genis bir yer ayirdik. Bunlarin yani sira
yeni teknolojileri de takipte kalarak bu sayimiz1 derledik.

3 aylik periyotlarla cikarmaya basladigimiz biiltenimizin bu 2. sayisinda ilk konumuz belediye-
leri yakindan ilgilendiren “Belbis” oldu. Akilli giivenlik sistemlerinin barindirdig: risklere de ayr1 bir
parantez actik. Bir 6nceki sayimizda “Bitcoin’e” giris yapmistik devami niteliginde bir yaziya yer verdik.
Birkac satir 6nce degindigim kisisel verilerin sosyal medya araciligiyla nasil manipiile edildigi, bizi bek-
leyen tehlikeyi ve ortaya cikan tepkilerin kaleme alindig1 ve mutlaka okumanizi tavsiye ettigimiz iki ya-
z1ya da sayfalarimizda yer actik. Biiltenimizin son sayfalari ise teknolojinin goriinmeyen kahramanlar
ile dolu.

Bu da olsayd: giizel olurdu diyeceginiz ne varsa hepsine talibiz. Onerileriniz ve elestirilerinizle
biiyiiyecek biiltenimiz icin katkilariniz1 bekliyoruz.

Iyi okumalar dileriz,

Editor
Yunus Demiryiirek
MBB Bilgi Teknolojileri Koordinatorii
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BELBIS

“Tiirkiye Belediyeler Birligi Belediye Yonetim Bilgi Sistemi Projesi” (BELBIS) bir otomasyon sistemidir.
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Belediyelerimizin talepleri dogrultusunda; belde sinirlar:
icerisinde yasayan vatandaslara gotiiriilecek hizmet kali-
tesini yiikseltmek amaciyla basta idari ve mali islemler ile
tasinmaz ve miikellef bilgilerinin takip edilebilecegi “e-be-
lediye” uygulamasi olarak 2011 yilinda baslatilan “Ttirkiye
Belediyeler Birligi Belediye Yonetim Bilgi Sistemi Projesi”
(BELBIS) bugiin itibariyle bircok modiiliinden olusan bir
otomasyon sistemidir.

BELBIS Projesi, Tiirkiye Belediyeler Birligi (TBB) tara-
findan 5355 Sayili Mahalli Idare Birlikleri Kanununun
20'nci maddesi ve Birlik Tiiziigliniin 7'nci maddesinde yer
alan “Belediyelerde bilisim teknolojilerinin kullanimi ve
yayginlastirilmasi ile e-belediyeciligin gelismesine destek
olmak.” gorevleri cercevesinde yiiriitilmektedir.

AMACI

Belediyelerimize iicretsiz olarak sunulan BELBIS proje-
sinde temel amag;

Park Bahge
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Yardim Beyaz Masa
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Ozgegmis

o Tim kullanicilara her belediyede kullanabilecekleri
standart bir uygulama sunmak,

+ Belediye yoneticileri ihtiya¢ duydugu sabit ve degisken
raporlarin hazirlanmasi ile sistemde bulunan bilgilerin et-
kili bir sekilde degerlendirilmesini saglamak,

+ Personele Uygulamaya iliskin kullanim egitimler ile bir-
likte konuya iliskin hukuksal egitimlerin verilmesi,

« Vatandasa yonelik hizmetlerin web sayfasi, e-devlet gibi
elektronik ortamlara saglanan servislerle hizli sunulmasi-
na yardimci olmaktir.

Belediyelerimizin talepleri dogrultusunda; belde sinirlar:
icerisinde yasayan vatandaslara gotiiriilecek hizmet kali-
tesini yiikseltmek amaciyla basta idari ve mali islemler ile
tasinmaz ve miikellef bilgilerinin takip edilebilecegi “e-be-
lediye” uygulamasi olarak 2011 yilinda baslatilan “Tiirkiye
Belediyeler Birligi Belediye Yonetim Bilgi Sistemi Projesi”
(BELBIS) bugiin itibariyle bircok modiiliinden olusan bir
otomasyon sistemidir.




BELBIS Projesi, Tiirkiye Belediyeler Birligi (TBB) tara-
findan 5355 Sayili Mahalli Idare Birlikleri Kanunu'nun
20'nci maddesi ve Birlik Tiiziigiintin 7'nci maddesinde yer
alan “Belediyelerde bilisim teknolojilerinin kullanimi ve
yayginlastirilmasi ile e-belediyeciligin gelismesine destek
olmak.” gorevleri ¢ercevesinde yiiriitiilmektedir.

AMACI

Belediyelerimize iicretsiz olarak sunulan BELBIS proje-
sinde temel amag;

« Tim kullanicilara her belediyede kullanabilecekleri
standart bir uygulama sunmak,

+ Belediye yoneticileri ihtiya¢ duydugu sabit ve degisken
raporlarin hazirlanmasi ile sistemde bulunan bilgilerin et-
kili bir sekilde degerlendirilmesini saglamak,

« Personele Uygulamaya iliskin kullanim egitimler ile bir-
likte konuya iliskin hukuksal egitimlerin verilmesi,

+ Vatandasa yonelik hizmetlerin web sayfasi, e-devlet gibi
elektronik ortamlara saglanan servislerle hizli sunulmasi-
na yardimci olmaktir.

BELBIiS'IN TEMEL OZELLiKLERI

Farkli organizasyon yapilar1 ve uygulamalari olsa da
BELBIS’ de uygulama gelistirme siirecinde belediyelerde
yiiriitillen is ve islemler esas alinmaktadir. Bu sayede be-
lediyelerin birimlerinde kullanilabilen standart modiiller
tasarlanabilmektedir. Ttim belediyeler i¢in ortak bir veri
tabani kullanmaktadir. Ancak kullanicilara rollerine uy-
gun yetkiler verilmesi nedeniyle tanimlanan goérevler di-
sinda hicbir alana erisememektedir.

Belediye gelirlerinin izlenebilmesi amaciyla sistemde mii-
kellef ve tasinmazlara ait islemler “Tek Sicil” esasina gore
yerine getirilmekte ve “emlak e nvanteri” gelir modiilii-
niin ana unsurunu olusturmaktadir.

SAGLADIGI FAYDALAR

BELBIS, belediyelerin giivenli ve hizli islem yapabilecegi,
modiiler yapida ve web tabanli yapis1 sayesinde belediye-
lere asagidaki faydalar: saglamaktadir.

+ “bulut mimari” altyapisiyla belediyelerin donanim ve
yazilim maliyetler ortadan kalkmistir. Bu yatirimlar TBB
tarafindan yapilmaktadir.

« TBB tarafindan Merkezi Kurumlar ile yapilan proto-
koller ile entegrasyon saglanmaktadir. Verinin toplanma-
sinda ve dogrulugu konusunda belediyeye biiyiik yararlar
saglamaktadir. HITAP ile olusan entegrasyon ile memur
personelin bilgi takibi icin sisteme veril girilmemektedir.

+ e-devlet altinda belediyenin durumuna bagli olarak 8
adet hizmeti sunma imkani saglanmistir. Vatandasin be-
lediye gelmeden hizmet almasini ve personelin is yiikii-
niin azalmasini saglamaktadir.

« Tiim vergilerin tasinmaz tabanl (emlak envanter) takip
edilmesi nedeniyle vergi tahakkuk ve tahsilatlarinda ka-
cak ve kayiplarini 6nlemektedir.

+ Uygulama icerisinde miimkiin oldugu kadar siire¢ ta-
nimlanmaya calisilmis ve modiiller arasi entegrasyon
olusturularak maddi ve hukuksal kullanici hatalar1 en aza
indirgenmeye calisilmistir. Dogrudan temin modiiliinde
baslayan bir satin alma siireci tasinir modiilii ve muhasebe
modiiliine kayitlar1 icin ek bilgi girilmesine ihtiya¢ olma-
dan tamamlanmaktadir.

« BELBIS kullanan belediyelere tek bir uygulama acilmasi
nedeniyle amaclanan standardizasyon saglanmistir.

TAMAMLANAN MODULLER

Toplam 28 modiil tamamlanmistir. Her bir modiil altinda
iliskili fonksiyonlarin birlestirilmesi nedeniyle tahakkuk,
tahsilat, CTV, Ilan Reklam Vergisi gibi modiiller tek uy-
gulama olarak sayilmistir. Bu kapsamda BELBIS de bulu-
nan modiiller 6zel firmalarin belediyelerimize sunduklar:
modiillerin 42 sine karsilik gelmektedir.

A-SOSYAL MODULLLER
BEYAZ MASA

Vatandaslardan telefon, SMS, internet, e-posta, faks ve
yiiz yiize goriismelerden alinan goriis, diisiince, sikayet ve
tavsiyeleri kayit altina alip, belediye organizasyonu icinde
gerekli bilgiyle, faaliyetle istenilen hizmeti sonuclandir-
mak icin hazirlanmistir.

Sosyal Yardim

Vatandaslara sunulan sosyal yardim hizmetini ulastiri-
labilmesi ve bu hizmetlerin hakkaniyet ile yiirtitebilmesi
amacini saglayan kayit ve takip modiildiir.

Istek Oneri

Projeyi kullanan belediye personeli modiiller hakkinda is-
tek ve onerilerde bulunmakta, geri doniisler hem sistem
tizerinden hem de SMS yoluyla yapilmaktadir.

Evlendirme

Evlenme basvurusunda bulunan bireylerin kayitlarinin
olusturulmasi, randevu islemlerinin alinmasi ve Evlendir-
me YOnetmeliginin eki olan formlarin hazirlanmas: icin
kullanilanmaktadir.

Baskanlik

Belediye Baskanlar1 personel bilgileri ve raporlari ile mali
raporlari izleyebilmektedir.

[zin Isleri

Belediyedeki tiim personellerin izin islemlerinin talep ve
onaylarinin yapildigi modiildiir.

Bilgilerim

Personel kendi kisisel bilgilerine ulasabilmektedir.

Giivenlik

Yonetici yetkisi olan kullanicinin yetki ve kullanici ta-
nimlayabildigi blimdiir.



B-GELiR MODULLLERI
Gelir

Su, ilan, CTV, eglence, isgaliye, tahakkuk ve tahsilatlar,
gayrimenkul, emlak, isyeri kayit ve miikellef islemleri ile
ilgili belediye gelirlerinin takibi yapilmaktadir.

Emlak Envanter

Belediye sinirlari icerisinde bulunan biitiin parsel kayitla-
rinin Tapu Kadastro Genel Miidiirliigiinden, cadde sokak
ve numara verilerinin NVI'den alinarak sisteme girilme-
sinden sonra, bu parseller {izerinde bulunan emlaklarin
(Arazi, Arsa, Bina) sisteme kayitlarinin yapilmasi ve taki-
bini saglamaktadir.

Tanimlar

BELBISte yer alan modiillerde kullanilan bazi sabit de-
gerlerin (Gelir Ucret Tarifesi, CTV Grup Derece, Bina
Insaat Maliyetleri, vb.)tanimlanmaktadir.

Imar Plan1 Takip

Emlak Envanter Modiili ile entegre calisan, belediye s1-
nirlar1 icindeki parsellerin imar islemleri takip edildigi
modiildiir.

Dis Paydas

Rayic belgesi verilmesi amaciyla diger kurumlara (Maliye,
Tapu, vb.) verilen modiildiir.

Tasinmaz
Belediye tasinmazlarinin kayit ve takibinin yapilmaktadir.
Ruhsat

Belediyelerin sinirlar1 icerisinde yer alan isyerlerinin is-
yeri acma ve calisma ruhsatlarinin verilmesinde uygu-
lanacak esas ve usulleri temel alarak, sthhi ve gayrisihhi
isyerleri ile umuma acik istirahat ve eglence yerlerinin
ruhsatlandirilmas1 ve bu ruhsatlarin denetlenmesini ilis-
kin bilgiler kayit ve takip edilmektedir.

C-MALi MODULLER
Mubhasebe ve Biitce

Mevzuata uygun yapisi ile muhasebe kullanicilarinin hata
riskini ortadan kaldiran, Gelir, Personel ve Tasinir mo-
diilleri ile entegre calisabilen bir modiildiir. Sayistay ve
Maliye formatlarina uygun dosya formatlar1 ve ay sonu
islemleri olan Muhtasar-Damga Vergisi-KDV Beyanna-
meleri modiilden alinabilmektedir.

Memur

SGK HITAP Uygulamas: ile entegre olarak Belediyede ca-
lisan memur, s6zlesmeli memur, baskan, baskan yardim-
cis1 ve gecici gorevli personellerin sicil bilgilerinin tutul-
masi1 ve maaslarinin hesaplanmasini saglar.

Isci
Sendikalar ile yapilan toplu is s6zlesme bilgileri esas ali-

narak ticretin hesaplanmasi, bordro hazirlanmasini, 6zlik
bilgilerinin tutulmasini saglamaktadir.

Tasinir

Temin edilen mal alimlarinin tasinir giris ve ¢ikislarinin,
amortisman islemlerinin yapildig1 ve dogrudan temin ve
muhasebe modiilii ile entegre calisan bir modiildiir.

Yaz Isleri

Belediyenin enciimen, meclis, komisyon toplant1 kayit-
larinin ve Baskan Vekalet islemlerinin olusturulmasini
saglar.

Makine Tkmal

Belediye araclarinin bakim, onarim, sigorta vb. takibini
saglar.

Dogrudan Temin

Mal ve Hizmet alimlarinin Dogrudan Temin islemleri
Onay, Piyasa Fiyat Arastirmasi ve Muayene Kabul asama-
lar1 is akislari ile sistemimiz iizerinden saglanabilmekte-

dir.
Taseron

Belediyede calisan taseron iscilerin 6zliik bilgilerinin, izin
bilgilerinin, takip edildigi modiildiir.

GECIS SURECI

Belediyelerimizde mevcut bilisim sistemlerini degistirme
karar1 oldukca genis bir katilim ile alinmas: gerekli bir ka-
rardir. “Degisime kars1 diren¢” yalnizca belediye persone-
linde yasanan bir durum olmay1p tiim insanlar icin gecerli
bir kavramdir. BELBIS’ e gecis de belediye personeline
baslangicta emlak envanteri olusturma yiikii getirmek-
tedir. Bu yiikii minimize etmek amaciyla Tapu Kadastro
Genel Miidiirliigiinden ve NVI'den veriler alinarak bele-
diyelerimize bir altlik verilmektedir. Sistem degisikliginin
en zor kismi olan mevcut verilerin aktarimini % 100 e
yakin gerceklestirebilmek icin asagidaki asamalar uygula-
narak bir belediye BELBIS ortamina alinmaktadir. Gecis
stirecinde belediyenin veri kayb1 olmamasina biiyiik 6nem
gosterilmektedir.

. Tanitim

. Giris Egitimi

. Test Kullanim1

. Protokol

. Veri Calismas: Ve Envanter Olusumu
. Kullanici Egitimi

. Veri Aktarimi

. Canli Sisteme Gegis

Belediyenin Birligimize yazili basvurusu ile baslayan BEL-
BIS gecis siireci, yukaridaki asamalarinin tamamlanma-
siyla 3 ile 6 aylik bir stirebilmektedir.




AKILLI GUVENLIK SISTEMLERI VE
BARINDIRDIGI RISKLER

Evimizde kullandigimiz pek ¢ok cihaz yeni teknolojik 6zelliklerle donatilmis durumda. Ev giivenlik

sistemleri de bunlardan biri. Kameralar, kilitler, hareketli dedektorler gibi akilli telefonlardan veya

internet tizerinden erisilebilen cihazlarla ev giivenligimizi saglamaya calisiyoruz.

Ancak hayatimizin vazgecilmez birer unsuru olmaya bas-
layan bu cihazlar, ailemiz ve evimiz i¢in tahmin edildigi
kadar giivenli olmayabilir. Hewlett Packard (HP) uygu-
lama giivenlik test ekibi Fortify'daki arastirmacilar IoT
ile baglantili en iyi 10 ev giivenlik sistemini test etmis ve
hepsinde pek cok acik tespit etmistir. Arastirma sonucu
ortaya konan rapora gore, ev sahibi evi izleyen tek kisi
olmayabilir.

Ciinkii sistemler ya zayif parola politikalari ile yonetiliyor
ya da hic parolaya sahip degil. Ayrica sistemlerin cogunda
ikili kimlik dogrulama secenegi bulunmuyor. Arastirma,
bulut sistemlerinde toplanan verilerin de savunmasiz ol-
dugunu ortaya koyuyor. Bu da basta hesap kimlik bilgile-
riniz olmak iizere pek cok verinizin siber saldirganlarca
ele gecirilebilecegi anlamina geliyor. Ornegin, bir hacker
evde olup olmadiginizi 6grenebilir ya da evdeyseniz uzak-

tan evinizin en mahrem alanini bile gozetleyebilir.

Wi-Fi iizerinden calisan kablosuz giivenlik kameralar:
acisindan uygun 6nlemler alinmazsa bunlar da kullanici-
lar icin ek riskler olusturabilir. Wi-Fi ile iletisimin dogasi
geregi bir hacker evinizdeki bir kameraya baglanabilir ve
pek cok verinize erisebilir.

Giivenligimizi sagladigini diisindigimiiz akilli ev sis-
temler karsisinda hackerlarin yaratabilecegi tehditleri an-
layabilmek icin su sorular1 yakindan incelemek gerekiyor

1. Giivenlik sistemimizde hangi kritik verileri bulundu-
ruyoruz

2. Guivenlik sistemimiz hangi islemleri gerceklestiriyor

Ozellikle video kayitlariyla olaylarin ve eylemlerin ta-
rihsel glinliiglinii tutmaya yarayan veriler, kritik verile-

Daha fazla bilgi icin http://quq.Ja/SWNd4 adresini ziyaret edebilirsiniz.




rimizi olusturur. Bu verilerin baskalarinin eline gecmesi
durumunda 6nemli sorunlar olusacagi asikardir. Ornegin,
kot amach kisiler hirsizlik icin kapi kilit sistemlerinin
kontroliinii ele gecirebilirler, bina icine fark edilmeden
girmek i¢in video kayitlarini kapatabilirler ya da suca delil
olusturabilecek kayitlar: silebilirler.

Ozellikle isletim sistemlerinin ve yazilimlarin giincel ol-
mamasi da giivenlik bakimindan risk olusturan bir husus-
tur. Eski yazilimlar hackerlar tarafindan kolayca istismar
edilebilir. Bu saldirilar bakimindan veri sorumlusunun(-
sirketin) veri giivenligine iliskin birtakim kanuni yiikiim-
liliikleri vardir. KVKK md.12ye gore, veri sorumlusu,
kisisel verilere hukuka aykir1 olarak erisilmesini ve islen-
mesini 6nleme ve kisisel verilerin muhafazasini saglama
amaciyla uygun giivenlik diizeyini temin etmeye yonelik
gerekli her tiirlii teknik ve idari tedbirleri almak zorun-
dadur.

Akill sistemler hakkinda deginilmesi gereken diger bir
konu da, tutulan kayitlarin nerede saklandigi ve bunun
givenliginin nasil saglandigidir. Evinizin icinde, gara-
jinizda veya aracinizdaki akilli sistemlerden elde edilen
verilerinizin giivenlik sirketlerince baska yerlere aktaril-
madigindan da emin olmak isteriz. Akilli sistemlerce kay-
dedilen kisisel verilerinizin giivenligi icin bunlarin baska
amaclarla kullanilmamasi da gerekir. Bu yiizden, giivenlik
amacl bu verileri isleyen bir sirket, faaliyetlerini de bu
dogrultuda belirlemelidir. KVKK md.10’a bakildiginda,
kisisel verilerin hangi amacla islenecegi, islenen kisisel
verilerin kimlere ve hangi amacla aktarilabilecegi, kisisel

veri toplamanin yontemi ve hukuki sebebi konusunda
veri sorumlusunun kisilere bilgi verme yiikiimliltgii var-
dir. Yine md.11 de bu konuda kisilerin haklarindan bah-
seder. Herkes, veri sorumlusuna (burada verileri isleyen
sirket) basvurarak kendisiyle ilgili;

« Kisisel veri islenip islenmedigini 6grenme,
« Kisisel verileri islenmisse buna iliskin bilgi talep etme,

« Kisisel verilerin islenme amacini ve bunlarin amacina
uygun kullanilip kullanilmadigini 6grenme,

+ Yurt icinde veya yurt disinda kisisel verilerin aktarildig:
iiciincii kisileri bilme,

« Kisisel verilerin eksik veya yanlis olmas: halinde bunla-
rin diizeltilmesini isteme ve

« Kisisel verilerin kanuna aykir: olarak islenmesi sebebiy-
le zarara ugranmas: halinde zararin giderilmesini talep
etme hakkina sahiptir.

Bununla birlikte barindirdig: riskler konusunda kullani-
cilarda farkindalik olusturmaya calisan teknoloji sirketleri
de mevcut. Bosch, Genetec ve SecureXperts siber saldiri-
lara kars1 dayanikli video sistemleri tasarlamak ve gelis-
tirmek icin bir is birligi gelistirdi. Ancak bu farkindaligin
gercekten yaratilabilmesi icin sektordeki pek cok {iretici,
kisisel verilerin islenmesi ve siber giivenlik konularinda
ilerleme kat etmelidir. Daha da onemlisi, tiiketiciler bu
hususlar1 talep eder hale gelmelidir. Bunun sonucunda
sektdr acisindan beklenen giivenlik seviyesine cikilmasi,
daha iyi hizmet sunulmasinin da niinii acacaktur.



Tuna Taktak
Arbor Networks Tiirkiye

SIBER GUVENLIKTE CDN AGLARININ YERIi

CDN/ler, en sik rastlanan siber saldirilardan olan DDoS saldirilarindan korunmaniza nasil yardimei

oluyor?

[lk olarak, giivenlik bir CDN saglayicisinin birincil odak
noktasi degildir. Onun temel isi icerik ve uygulama tesli-
midir. Saldir1 arastirmasi, karsi onlemlerin gelistirilmesi
ve tehdit istihbarati en iyi olasilikla ikinci planda kalan
konulardir. Ayrica, CDN saglayicilar: saldirilarin niteligi-
ni arastirma, analiz etme ve anlamanin yani sira giivenligi
destekleyecek bilincli onerilerde bulunmak icin yerlesik
bir uzmanliga sahip olmayabilir.

Bir CDN'nin ilk koruma o6nceliginin kendi barindirdig:
hizmetler olmasi anlasilabilir bir durumdur. Son giinlerde
giderek daha fazla goriilen kuvvetli ve ¢cok biiyiik bir sal-
dir1 durumunda CDN, miisterilerinin tiim varliklarini ko-
ruma kapasitesine sahip olmayabilir ve bazilarini savun-
masiz halde birakmak zorunda kalir. Otomatik CDN kars:
onlemlerinin de zaman zaman giivenli trafigi engelledigi
bilinmektedir. Ayrica, CDN etki azaltma stratejileri, sta-
tik filtrelerden ve web uygulamasi giivenlik duvarlarindan
(W AF) siklikla yararlandig icin, bulut tabanli hizmetleri
koruma esnekligine ve istihbaratina sahip olmayabilir.

Ilk olarak, giivenlik bir CDN saglayicisinin birincil odak
noktasi degildir. Onun temel isi icerik ve uygulama tesli-

midir. Saldir1 arastirmasi, kars1 6nlemlerin gelistirilmesi
ve tehdit istihbarati en iyi olasilikla ikinci planda kalan
konulardir. Ayrica, CDN saglayicilar: saldirilarin niteligi-
ni arastirma, analiz etme ve anlamanin yani sira giivenligi
destekleyecek bilincli onerilerde bulunmak icin yerlesik
bir uzmanliga sahip olmayabilir.

Bir CDN'nin ilk koruma onceliginin kendi barindirdig:
hizmetler olmasi anlasilabilir bir durumdur. Son giinlerde
giderek daha fazla goriilen kuvvetli ve cok biiyiik bir sal-
dir1 durumunda CDN, miisterilerinin tiim varliklarini ko-
ruma kapasitesine sahip olmayabilir ve bazilarini savun-
masiz halde birakmak zorunda kalir. Otomatik CDN karsi
Onlemlerinin de zaman zaman giivenli trafigi engelledigi
bilinmektedir. Ayrica, CDN etki azaltma stratejileri, sta-
tik filtrelerden ve web uygulamasi giivenlik duvarlarindan
(W AF) siklikla yararlandigi icin, bulut tabanli hizmetleri
koruma esnekligine ve istihbaratina sahip olmayabilir.

“HER ZAMAN ACIK”, HER ZAMAN iYi DEGILDIR

CDN’ler “her zaman acik” koruma saglar; bu 6zellik ku-
laga hos gelse de yakindan incelendiginde bazi sorunlar
olusturur. “Her zaman acik” iki anlama gelebilir: Trafigin

Daha fazla bilgi icin https://www.chip.com.tr/haber/siber-guvenlikte-cdn-aglarinin-yeri_73442.html adresini ziyaret

edebilirsiniz.




tikaniklig1 etkin bir sekilde arastiran ve otomatik olarak
tetikleyen azaltma sistemlerinden siirekli olarak gectigi
(“her zaman azaltilan”) veya olasi saldirilar1 tespit etmek
ve talep {izerine azaltma eylemlerini etkinlestirmek ama-
cayla trafigin yalnizca izlenip pasif bir sekilde incelendigi
(“her zaman izlenen”). Bu ikisi arasindaki farkin ve sagla-
yicinin hangisini sundugunun anlasilmas: 6nemlidir.

“Her zaman azaltilan” ozellikteyse, maksimum saldir1
azaltma ile giivenli trafige minimum etki arasindaki den-
geyi degerlendirmeniz gerekir. Her zaman acik azaltmanin
tek olas1 tamamlayici zarar1 hatali pozitifler degildir. Hiz-
metler, gereksiz trafik incelemesi nedeniyle gecikebilir.
“Her zaman izlenen” 6zellikteyse, saldir1 algilama ilkeleri
ve tepki siireleri karsisinda gériintirligii kaybetme riskiyle
karsilasirsiniz. Gereksiz azaltmalari 6nleyebilirsiniz, ancak
diger yandan 6nemli saldir1 géstergelerini kacirabilirsiniz.
Avyrica, hacimsel saldirilari algilamak icin tasarlanmis her
zaman acik bir ¢6ziimiin, 6lcegi daha kiiciik olan uygulama
katmani saldirilarini kacirma olasiligr yiiksektir.

“Her zaman acik” koruma modelleri, tiim miisteriler icin
normal islemleri korurken DDoS saldirilarini azaltmak
icin karmasik trafik dengelemesi gerektirir. Son zamanlar-
da gozlemlenen biiyiik 6lcekli saldirilar distinildiigiinde
bu 6nemlidir ve saldiriya ugramayan miisterilerde azaltma
etkisine neden olabilir ya da saldiriya ugrayan miisterilerin
toplam CDN kapasitesinin alt kiimelerine ayrilmasi ile so-
nuclanabilir. Miisteriler, her zaman acik saglayicinin bazi
miisterilere yonelik saldirilari, diger miisterileri etkileme-
den azaltmaya yonelik olceklenebilir mimariye sahip olup
olmadigini dikkatlice degerlendirmelidir.

KARMA COZUM

En iyi DDoS koruma uygulamas: olarak karma giivenlik
c¢Oziimlerini isaret eden sektor analist ve uzmanlarinin

sayist giderek artmaktadir. Karma bir strateji; her zaman
acik bir yerinde algilama ve azaltma sistemini, talep tizeri-
ne bulut tabanli etki azaltma 6zellikleri ile bir araya getirir.
Cogu saldir1 hala yerel olarak algilanamayacak ve azaltila-
mayacak kadar kiiciiktiir. Ayrica, yerel bir cihaz, uygulama
trafigini bir CDN c¢6ztiimiinden daha iyi tanir ve bu ne-
denle trafik modellerindeki anormallikleri daha iyi algila-
yabilir. Bulut tabanli azaltma, yalnizca bir saldir1 yerinde
birimin kapasitesini belirgin bicimde astiginda otomatik
olarak tetiklenir. Buna uygun olarak, bulut bileseninin
gercek saldirilarla miicadele etmek icin “her zaman acik”
olmasi, maliyet tasarrufu yapmasi ve kapasiteyi korumasi
icin bir neden yoktur.

Maliyet, CDN DDoS saglayicilar: icin temel faktorlerden
biri olabilir. Ancak, karma bir ¢6ziim sasirtici oranda eko-
nomik olabilir. Sanallastirma teknolojisi, pahali donanim-
larin yerini alabilir. Karma bir ¢6ziim, tam yonetilen bir
hizmet olarak dagitilip DDoS uzmanlar: tarafindan des-
teklendiginde ise maliyetler sirket ici BT ayak izinin ve
giivenlik personeli gereksinimlerinin azalmasiyla denge-
lenebilir.

Son olarak, CDN ¢6ziimii tipik olarak biiyiik oranda oto-
masyondan yararlanir. Giiniimiizde saldirganlar kurnaz ve
yaraticidir. Otomatik algilama ve etki azaltma ozellikleri
mutlaka gerekli olsa da, saldirilarin engellenmesi i¢in ayni
zamanda kotii amach saldirganlardan daha iyi ve akilli-
ca diistinebilmeyi saglayan deneyim ve egitime sahip bir
ekip gerekir. Giicli bir tehdit istihbarat1 ag1 ve kapsamli
bir arastirma programi, karma teknoloji ¢6ziimiiniin et-
kinligini birkac kat artirir; giivenligin ikincil 6neme sahip
oldugu tipik bir CDN saglayicisina gére 6zel bir DDoS gii-
venlik uzmaninda bulunma olasiliginin daha yiiksek oldu-
gu giiclii yonler artar.



Wi-Fi PAROLASINI KOMUT SATIRINDAN
OGRENIN

Bilgisayarimizla Wi-Fi aglarina bagla- Bl Komut Istemi
niyorsaniz, isletim sisteminiz genellikle j
baglandiginiz aglarin parolasini kaydeder.
Boylece ayni parolayr her defasinda tek-
rar girmekten kurtulmus olursunuz. Peki,
parolayr unuttuysaniz ve kayithi parolay:

dgrenmek istiyorsaniz, bunun bir yolu var
mi? Applied: All User Profile

Profile informalion

Cevap evet. Daha 6nce oturum agtiginiz
bir Wi-Fi agimin parolasini Windows'ta
ogrenmek icin, once yoOnetici haklarina
sahip bir komut satir1 calistirin. Ardindan
asagidaki komutu girin. (“AG ADI” yazan
yere bagli oldugunuz Wi-Fi aginin ismini
yazmayl unutmayin)

netsh wlan show profile name=AG ADI
key=clear

Ekrana bir dizi metin gelecek. Parolay:
Security bolimii altinda, “Key Content”in
karsisinda gorebilirsiniz.

ucture

MacOSX'’te ise Terminal'i acmaniz ve asa-
gidaki komutu girmeniz gerekiyor. (“AG
ADI” yazan yere bagli oldugunuz Wi-Fi
aginin ismini yazmay1 unutmayin)

security find-generic-password -ga AG
ADI “ grep password

Hepsi bu kadar, artik bagli oldugunuz agin
parolasini biliyorsunuz.

Daha fazla bilgi icin Kaynak: http://quq.la/80nLY adresini ziyaret edebilirsiniz.




BOSCH IOT KAMPUSU ACTI

Bosch IoT calismalarina hiz kesmeden devam ediyor. Berlin'de acilan Bosch IoT kampiisii ile dijital

doniisiime yonelik yeni projeler gelistirilecek, is birlikleri kurulacak.

BOSCH IOT CALISMALARI

Bosch, nesnelerin internetine yonelik girisimlerini destekleyecek
bir adimla Berlin'de yeni bir merkez act1. Sirket Berlin'deki mer-
kezini, yazilim ve donanim saglayicilari, teknoloji ortaklari ve yeni
girisimlerle ilgili ¢6ziimler tizerinde calismak icin kullanacak. Bos-
ch, yeni IoT kampiisiinde bu alanda calisan bircok sirketle ortak
calismalar yiiriitmeyi amacliyor.

Bosch CEO’su Dr. Volkmar Denner “Yeni tesislerimizde, kendi

[oT uzmanlarimizla Berlin'in djjital sahnelerindeki képriileri insa
ediyoruz. loT kampiisiiniin acilis1, Berlin'in dijital bir baskent ol-
mast icin bir diger 6nemli yap: tasidir. Acik hava ekosistemleri,
acik is birligi ve ortaklik ile nesnelerin interneti 6zgiirliigiine ina-
niyoruz. Bu fikir, kampiis kavramina da yansiyor” dedi.

Yeni kampiiste 250'den fazla Bosch istirakeisi calistyor. Oniimiiz-
deki birkag yil icinde, calisan sayisinin yaklasik 400°e ¢ikmast bek-
leniyor. Bosch yeni kampiisii ile [oT alaninda 6rnek bir girisime
imza att1.

Daha fazla bilgi icin Kaynak: http://quq.la/80nLY adresini ziyaret edebilirsiniz.




Ismail Hakki1 Polat
Kadir Has Universitesi

BITCOIN’E NEDEN IHTIYAC DUYDUK

Basta BitCoin olmak tizere kendini finans sisteminden ve hatta diger dijital paralardan da ayristiran

KriptoPara kavrami neden bu kadar cok ilgi gériiyor

Istanbul'un sonbahar trafiginin kes-
mekesinde her zamanki gibi saga sola
bakarak agir agir ilerledigim gec-
tigimiz giinlerin birinde, arabanin
radyosundan “BitCoin” kelimesini
duyunca dikkatimi radyoya verdim;
BloombergHT kanalinin radyosun-
da kanalin yayin y6netmeni Ciineyt
Basaran ile programin sunucusu Acil
Sezen Bitcoin tizerine hararetli bir
tartismaya girmislerdi. Programa te-
lefonla baglanan dinleyicilerin de so-
rulariyla konu bircok boyutuyla dile
getirildi, dogru-yanlis bircok kavram
tartisildi ve finalde Ciineyt Basaran,
beni o giinden bugiine diisiindiiren
su soruyla konuyu kapatti; “Bunlarin
hepsini tartisabiliriz ama hepsinden
6nce BitCoin, finans diinyasinin han-
gi eksikler yiiziinden ortaya ¢ikti ve
bunlara getirdigi hangi ¢oziimlerden
dolayr talep gérmekte” Bu sorular
iizerine kafa yormamiz ve yanitlarini
bulmamiz gerekli!”

Sayin Basaran’a isin daha bu siire-
cin en basindan sorulmasi gereken
sorular1 nihayet sordugu ve genis
kitlelerle paylastigi icin miitesekkir
olmamiz lazim. Hem bir dinleyicisi
hem de KriptoPara konularinda ka-
lem oynatan biri olarak soruyu “Tiir-
kiye ve diinyada bankacilik ve finans
sektoriintin hangi eksik ve yanlislari,
BitCoin’i 100 milyar dolar degerinde
bir finansal arac haline getirdi seklin-
de diizenleyerek kendi penceremden
maddeler halinde yanitlamaya calisa-
yim;

1. Bankalarin her tiirlii islemden al-
dig1 hizmet {icretleri ve komisyon-

lar ¢ok pahali. (Aslinda Tiirkiye bu
konuda en iyi iilkelerden ve biz de
icretsiz olan pek c¢ok hizmet icin
diinyanin her yerinde miisterilere fa-
turalanmakta.)

2. Bankalar arasi para transferleri
(6zellikle iilkeler arasi olanlar) bii-
rokratik, calisma saatleriyle sinirl ve
yavas.

3. Finans kurumlarinin miis-
terileriyle yaptiklar1
sozlesmeler, fazlasiy-
la kendi cikarlarinmi
gozeten maddelerle
dolu. Buna karsi-
lik miisterinin de-
ger saklama ya da
yitkseltme — amach
emanet ettigi varlik-
lar1 muhafaza etmek
konusunda rahat, basi-
na buyruk hareket eden hatta

kimi istisnai kriz durumlarinda da
riske edebilen bir dogas: var. 90larda
Tiirkiye ile Arjantin, 2008'de ABD
ve 2015’te de Yunanistan gibi iilkeler
iizerinden Ornekleyebilecegimiz pek
cok drnegi var bunun.

Oysa KriptoPara sistemlerinde bu
tcretler ¢ogu durumda sistemin
KriptoPara iiretimiyle (maden-
cilik) iliskilendirilerek biinyeden
karsilanmakta ve kullaniciya yan-
sitilmamakta. Son doénem Bitcoin
transferlerinde istenen iicretler bile
bankalarinkinin yaninda devede ku-
lak; Sadece hizli hizmet talep edilen
kimi durumlarda ise cok ciizi (en
fazla birkac dolar) onceliklendirme
ticretleri alinabildigini de ekleyelim.

Daha fazla bilgi icin http://quq.la/dCc3R adresini ziyaret edebilirsiniz.

Ayrica, KriptoParalarda banka gibi
bir kurum olmadigindan bir kisinin
KriptoCiizdanindan digerininkine
aracisiz, 724 ve bankalara goére cok
daha hizli calismakta. Birka¢ hafta
6nce bir cumartesi aksami Finlandi-
ya'da bir start-up ekibine verdigim
egitim sirasinda demo amach gon-
derdigim 1 dolar karsiligi BitCoin,
karsidaki ekibin yeni ac¢tirdigim

clizdanina 6 dakikada transfer
olunca o kadar hoslarina
gitti ki, egitim {cretini
BitCoin olarak ode-
meyi bile teklif etti-
ler)

Bunun da otesinde,
Finansal Kurumlarin
gelistirdigi dijital para
hizmetlerinin, kullanici-
larin varliklarini kriptolu
sifrelemeyle giivence altina alip
gozlerden uzak saklayabilen ve diin-
yanin her yerinde hemen her tilkenin
para birimine cevrilip harcanabilen
KriptoParalar karsisinda rekabet
etme sanslar1 da az.

Kuskusuz, basta BitCoin olmak iizere
diger tiim KriptoParalarin da mevcut
bankacilik ve finans sektoriine karsi
eksikleri, yanlislar1 ve cok da fazla
riskleri var. Ancak insan dogasi hep
mevcudu digeriyle karsilastirarak de-
gerlendirme ve yargilama yapar. Bu
da mevcut finansal kurumlar acisin-
dan biiyiik bir dezavantaj. Ancak fi-
nans ve bankacilik diinyasinin donii-
siime oncelikle kendi 6z elestirisini
yaparak girismesi, her haliikarda en
saglikli baslangic olur.



LIGHTNING NETWORK (YILDIRIM AGI)
NEDIR, NASIL CALISIR?

“Lightning Network Nedir"in kisa cevabi, kendi sitelerinde soyledikleri gibi tanimlanabilir: Olceklene-

bilir, Anlik Bitcoin/Blockchain Islemleri...

Lightning Network Tiirkce adiyla Yildirim Agi, Bitco-
in'in transfer yavasligi ve olceklenebilirliginin anahtar:
olacak sistemin kendisidir. Bitcoin’i bir ciizdandan bir
clizdana veya bir borsaya gondermek istediginizde daki-
kalarca hatta baz1 durumlarda saatlerce bekleyebiliyoruz.
Iste Lightning Network bu islemi saniyelere indirmeyi
vadediyor ve binlerce transferi miktar 6nemli olmadan
saniyeler icinde gerceklestirecegini soyliiyor.

Lightning Network’ii teknik anlamda anlatmak istersek,
cift yonli 6deme kanallarinin bir Mesh Network araci-
ligiyla Bitcoin, Litecoin, Vertcoin gibi para birimlerinin
mikro boyuttaki 6demelerini yapmak icin kullanilan
P2P sistemidir. Lightning Network’e kisaca LN denilir
ve LN’de fonlariniz1 (paranizi) kimseye emanet etmeden
(borsa, 3. kisi veya kurum) islem yapabilirsiniz.

BiTCOIN OLCEKLENDIiRME SORUNU NEDIiR?

Bitcoin agi1 her 10 dakikada 1 MB’lik bloklar olusturur ve
saniyede maksimum 7 transfer gerceklestirebilir. Bu ra-
kam size oldukca iyi gelmis olabilir ama Visa'nin saniyede
2.000 transfer yapabildigini bilirseniz, 7 transferin ne ka-
dar kiiciik bir rakam oldugunu anlarsiniz.

Ozellikle Bitcoin’e kars1 artan taleple birlikte islemler faz-
lalasti. Boylece yogunluk ve yapilabilen transfer adedine
bakildiginda yogun anlarda transferler asir1 gecikebiliyor
ve mining (madenci) ticretleri artabiliyor. Bunun disinda
blok boyutlar: artirildiginda toplam Bitcoin blok zinciri-
nin boyutu da artacagi icin (su an yaklasik 125GB’lik bir
boyutu vardir) uzun vadede blok zincirin hizlica biiyiime-
sine ve agdaki senkronizasyon siiresinin uzayacagindan
korkuluyor.

1 Agustos 2017 tarihinde olusan fork (catallasma) sonu-
cu ortaya ¢ikan Bitcoin Cash, blok boyutunun artirilmasi
fikrinden ortaya cikip asil Bitcoin zincirinden ayrilmistir.

LIGHTNING NETWORK NASIL CALISIR?

Lightning Network, kisiler arasindaki transferlerin ana
blok zincirinde (blockchain) yayinlanmadan yapilmasini
saglar. Boylece madencilere iicret 6demeye gerek kalma-
dan Bitcoin, Litecoin ve Vertcoin gibi fonlar1 transfer eder.

Lightning Network, blok zincirin temel teknolojisine ba-
gimlidir. Gerek Bitcoin blok zincir islemlerini kullanarak,
gerekse Ethereum’dakine benzer akilli sézlesmeli sistem-

ler araciligiyla, yiiksek hacim ve yiiksek hizda islem yapa-
bilen giivenli bir katilimecr ag1 olusturur.

Lightning Network’de, iki katilimci, blok zincirinde her
iki katilmecinin da herhangi bir fon harcamasini imzala-
masini gerektiren bir defter kiitiigii girisi olusturur. Buna
“Multi Signature Address” denir. Bu adresin iki ayr1 6zel
anahtar1 (private key) vardir. Birinci katilimea digerinin
6zel anahtarini asla bilmez. Her iki taraf da yaptiklari isle-
me gore bu sisteme bir islem girdisi olustururlar. Boylece
iki katilimc1 arasinda “Bi-Directional Channel” kurulmus
olur. Fonlama disinda hicbir transfer ana blok zincirinde
yayinlanmaz. Bu kanalin ne kadar uzun siire acik olacag:
bu iki katilimciya baglidir.

Bunu bir érnekle anlatalim. Ahmet ve Ayse, 1 BTClik
bir para transferi yapmak istiyor. Yani Ahmet, Ayse’ye 1
BTC gonderecek. Ik 6nce LN yardimryla blok zinciri {ize-
rinde bir defter kiitligii girisi (Multi Signature Address)
olustururlar. Bu kiitiik icinde Ahmet, Ayse’'ye 1 BTC'yi su
tarihte gonderecegim der ve kendi 6zel anahtariyla bunu
imzalar, Ayse’de Ahmet bana 1 BTC'yi su tarihte génde-
recek diyerek o da kendi 6zel anahtariyla islemi imzalar.
Eger belirtilen tarihe kadar taraflardan biri isleminden
vazgecmezse islem gerceklesir. Boylece aktarim blok zin-
ciri disindaki bir kanal icinde gerceklesir.

Bu kanal icinde yapilan her islemden sonra eski 6zel anah-
tarlar gecersiz olur ve degistirilir.

“Iki Yonli Odeme Kanali” denilen bu sistemde iki kati-
limci, blok zincirinde her iki katilimcinin da herhangi bir
fon harcamasini imzalamasini gerektiren bir defter kiitii-
g girisi olusturur. Her iki taraf, yaptiklar1 6deme ve para
alma islemini olusturur ama bunu blok zincirinde yayin-
lamaz.

Bu iki katilimcr arasindaki biitiin islemler bittiginde veya
kanali kapatmak istediklerinde karsilikl1 olarak son trans-
ferler yapilir ama bu kez bu islemler 6zel anahtarlar ol-
madan yapilir ve son hesaplar blok zincirinde yayinlanir.

Bu kanallarin sanki bir sosyal ag gibi binlerce kisi arasinda
acik oldugunu ve devamli islemler yapildigini diistiniin...
Bu islemlerin hizi, blok zincire yapacag: yarar, Bitcoin’i
giinliik hayatta kullanilabilecek bir yapiya doniistiirmesi
gibi artilar1 Lightning Network’di merakla beklememize
neden oluyor.

Daha fazla bilgi icin http://quq.la/RZEKL adresini ziyaret edebilirsiniz.




SWIFT’E ALTERNATIF SISTEM
RIPPLE’DEN (KRIPTO PARA) GELDI

Blockchain sistemi para transferi agina doniistii. Akbank’in da oldugu 100’ askin banka, ripple firma-

sinin altyapist ile yurtdisina para géndermeyi 3 giinden 10 dakikaya diisiirecek. 100 milyarlarca $Tik

transferden milyonlarca $ tasarruf saglanacak.

Muhablr
banka

Muhabir
banka

Meveut "
sistem _,.a'/

[

BLOCKCHAIN
RIPPLE

Para biinti Para birimi

Yeni sistem 588

Likidite saglayicilar

Bankacilik sektorii, bitcoin’in altyapisini olusturan blo-
ckchain sistemini para transferi agina doniistiiriiyor.
Akbank’in da icinde oldugu 100’ii askin banka, ripple fir-
masinin altyapisi ile yurtdisina para gondermeyi 3 giin-
den 10 dakikaya diisiirecek. Bu sistem sonrasi bankalar
hem zaman hem de maliyet avantaji saglayacak. Akbank
Direkt Bankaciliktan Sorumlu Genel Miidiir Yardimecisi
Tolga Ulutas, blockchain sisteminin bankalarin karlarina
olumlu yansiyacagini belirtti. Ulutas, maliyetin azalmasini
miisterilerine de yansitacaklarini s6yledi. 100 banka ara-
sinda UBS, Unicredit, BBVA, Credit Agricole ve Mizuho
gibi kiiresel 6lcekte bankalar var.

MILYONLARCA $ TASARRUF

Ripple ile yapilan islemlerde bankalarin saglayacagi mali-
yet avantaji ise milyonlarca dolar1 buluyor. Ornegin yilda
1 milyon islem yapan ve toplamda 5 milyar dolar1 yurtdi-
sina yollayan ¢ banka bu islemlerden islem basina 6.86
dolarlik tasarruf saglayacak. Yillik toplam tasarruf miktar
ise 7 milyon dolar1 bulacak.

Ayni islem sayisinda rakam biiyliditkce bankanin maliyet
avantaji da artiyor. Ornegin yine 1 milyon islem ile 100
milyar dolar yollayan bankalar 71.5 milyon dolarlik ta-
sarruf sagliyor. Tiim bunlara ilave olarak bir de zamanin
azalmasi nedeniyle kur riski de ortadan kalkiyor. Kurdaki
yukari ya da asag1 yonli ticdort giinliik fark yansimiyor.
Tolga Ulutas, “Su anda fiyatlamay1 énceden yapamiyoruz.
‘Islem bittikten sonra su kadarlik bir fatura ¢iktr’ diyoruz.
Bu ortadan kalkacak” dedi.

adresini ziyaret edebilirsiniz.
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BITCOIN KULAK iSE BLOCKCHAIN UZAYAN
BOYNUZDUR

Bltcoin’in ¢ikisindaki amacin para transferi oldugunu be-
lirten Ulutas, “Eger siz Bitcoin'i para transferi icin kullan-
mak isterseniz, Bitcoin'in bir tanesinin degerinin bir lira
mi1 yoksa 1 milyon lira m1 oldugu sizin icin cok 6nemsiz
bir sey. Ama bunu yatirim araci gibi alip da {izerine ¢6-
kerseniz baska bir sey yapmis olursunuz. Su anda ki sii-
rec kafa karisikligindan kaynaklandi. Ondan sonra bircok
kripto para birimi cikti. Bitcoin’in kendisi 6nemli degil,
Blockchain 6nemli. Blockchain diinyada bircok isletme-
nin is yapis seklinde inanilmaz tasarruf ve hiz saglayacak
bir seydir. Bitcoin kulak ise Blockchain uzamakta olan bir
boynuzdur” dedi.

THRACATCI iCIN OZEL BLOK

Blockchain teknolojisinin i¢inde barindiran ve bircok sir-
keti bir araya getirmeye yarayan ‘dagitik defter’ teknoloji-
sini de kullanmaya baslayacaklarini belirten Tolga Ulutas,
“Su anda bir ihracat icin énce iiretim, sonra karsidaki firma
ile gortismeler, ardindan bankalar ile goriisme ve sigorta
ile lojistik firmalari ile goriismeler yapiliyor. Bu firmalarin
tamami birbiriyle onlarca islem yapiyor. Ihracat {i¢c dort
hafta sonra yapilabiliyor. Uzerinde calistigimiz yeni sistem
ile tiim bu paydaslarin tek seferde ve ayn1 anda tiim detay-
lar1 onaylayabilecegi bir hale getirecegiz. Boylece bir giinde
tiim islemler bitecek. Bu sistem ile ilgili olarak da Tiirki-
ye'nin agirlikl olarak ihracat yaptig: iilkelerdeki bankalarla
goriismelerimiz siirtiyor” seklinde konustu.

Daha fazla bilgi icin http://www.teknokulis.com/haberler/guncel/2017/12/21/swifte-alternatif-sistem-1513883478



CLOUDFLARE’DEN 1.1.1.1 DNS HiZMETI

1 Nisan sakasi gibi dursa da Cloudflare’in gizlilik ve hiz odakli yeni DNS hizmeti, tamamen gercek.

Cloudflare’in DNS hizmetinin tanitilmasinin hemen ar-
dindan tilkemizde engellendigi ortaya cikti. Engelleme
sadece standart DNS hizmetini kapsamiyor - DNS iize-
rinden TLS gizlilik islevi de engellenmis goériintiyor.

ABD merkezli internet altyapisi firmasi Cloudflare, tiike-
ticiye yonelik ilk tirtiniinti, 1.1.1.1 DNS hizmetini ortaya
cikardi. Basindan soyleyelim, bu bir 1 Nisan sakas1 degil,
gercek.

Gizlilik ve hiza odaklanan DNS hizmeti 1.1.1.1, Cloudfla-
re'in diinya capinda yayilmis olan altyapisinin giictinden
yararlaniyor. DNSPerfe gore 1.1.1.1 simdiye kadar sunul-
mus olan en hizli DNS hizmeti.

Cloudflare’in is modeli kullanic1 verilerini toplamaya da-
yanmiyor. Firma bu yiizden bir adim ileri atarak DNS sor-
gularinin geldigi [P adresini diske hi¢c yazmiyor ve tiim
giinliiklerini 24 saat icerisinde siliyor. Bu ise 1.1.1.1 kulla-
nicilarinin detayli bir profilinin olusturulmasini imkansiz
kiliyor.

SIFRELI DNS'i DE DESTEKLIYOR

Standart DNS hizmetleri sifresiz oldugu icin, internet
trafiginizi izleyen biri hangi alan adlarini sorguladiginizi
rahatca gorebiliyor. Buna karsin Cloudflare’in DNS hiz-
meti, hem DNS-over-TLS’i, hem de DNS-over-HTTPS'’i
destekliyor.

TURKIYE'YI ORNEK VERDI
Cloudflare, duyurusunda DNS gizliliginden bahsederken

ilginc bir detay géze carpti. Firma, Mart 2014'te Tiirki-
ye’de Twitter'in engellenmesini 6érnek gosterdi ve duvar-
lara yazilan Google DNS’inin IP’lerini hatirlatti.

GERCEKTEN GUVENILIR Mi?

Teknoloji firmalarina eskisinden cok daha fazla stiphey-
le yaklastigimiz su siralarda Cloudflare, boyle bir hizmeti
para kazanmadan neden sunuyor olabilir? Matthew Prin-
ce, firmanin gérevinin “daha iyi bir internet sunmak” ol-
dugunu, performans ve gizlilik sorunlarini ¢6zmenin bu-
nun i¢in dogru yaklasim oldugunu soyliiyor.

Verilerimizin, gizliligimizin ve bu yolla beynimizin dev
firmalara oyuncak oldugu su giinlerde birilerinin iyilik
yapmanin iyilik getirecegine inandigini gérmek, giizel bir
sey olsa gerek.

Daha fazla bilgi icin http://quq.a/ZUnVj adresini ziyaret edebilirsiniz.




REKABETI UC BOYUTLU YAZICILAR
BELIRLEYECEK

General Electric (GE) tarafindan gerceklestirilen ve is
diinyasinin inovasyon konusundaki yaklasimini kiire-
sel bazda ve Tiirkiye 6zelinde mercek altina alan 6. GE
Kiiresel Inovasyon Barometresinin sonuclari acikland.
Tiirkiyenin de dahil oldugu 20 tilkeyi kapsayan 2 binin
izerinde inovasyon yoneticisinin katildig1 arastirma; tic
boyutlu yazicinin potansiyeli, inovasyonun finansal so-
nuclara etkisi, inovasyonda 6ne cikan iilkeler, inovasyon-
da cok uluslu sirketlerin dnciiliigii, korumaci politikalara
olan yerli ve kiiresel yaklasim, popiiler olan kavramlar ve
inovasyonda yetenege duyulan ihtiya¢ konusunda énemli
sonugclar ortaya koyuyor. Arastirmaya gore, Amerika ve
Almanya gibi inovasyona liderlik eden iilkeler hiz keser-
ken Japonya ve Cin liderligindeki Asya tilkeleri ise inovas-

yonun alternatif merkezleri haline geliyor. Bu yil altincisi
gerceklestirilen arastirmanin sonuclarini aciklayan GE
Tiirkiye Yonetim Kurulu Baskani ve Genel Miidiirii Ca-
nan M. Ozsoy, inovasyonda basarili olan sirketlerin veriyi
etkin bir sekilde kullandigini ve dijital becerileri is mode-
linin merkezine yerlestirdigini, bunun da Tirk sirketleri
acisindan yol gosterici olduguna dikkat cekti.

TURK CEO'LARIN DA GUNDEMINDE

Arastirma ti¢c boyutlu yazicinin potansiyelinin yoneticileri
oldukca heyecanlandirdigini gésterdi. Arastirmaya kati-
lan kiiresel yoneticilerin yiizde 63, Tiirk yoneticilerin
ise ylizde 79'u ii¢ boyutlu yazicinin pazara pozitif etkisinin
olacagin belirtiyor.

Daha fazla bilgi icin http://quq.la/8mcZR adresini ziyaret edebilirsiniz.




KAGIT KADAR INCE VE ESNEK LCD

URETILDI

LCD teknolojisi tizerinde calisma gerceklestiren arastirmacilar, kagit kadar ince ve esnek fakat cok

daha dayanikli bir LCD tiirii tiretmeyi basardilar.

Cin ve Hong Kong'dan optoelektronik miihendisleri, ka-
git kadar ince, esnek ve hafif bir LCD {iretmeyi basardilar.
Amerikan Fizik Enstitiisit AIP’nin Applied Physics Letters
adli dergisinde yayinlanan rapora goére yeni tiretilen LCD
tiirti, optik olarak yeniden yazilabilme 6zelligine de sahip.

Yeni LCD tiirii, standart LCD’lerde oldugu gibi sandvig¢
bir yapiya sahip olmasina karsin, iki panel arasinda sivi
kristal doldurulmasiyla elde ediliyor. Fark olarak ise stan-
dart LCD’lerde gériintiiyli degistirmek icin paneller ara-
sindaki pikseller yanip s6nerken, optik olarak yeniden
yazilabilir LCD’lerde gériintiiyti degistirmek icin polarize
1s1k varliginda hizalanan 6zel molekiiller kullaniliyor.

Yeni teknoloji, goriintii olusturmak icin geleneksel elekt-
rotlara olan ihtiyaci yok ederken yeniden yazilabilir olma-
sina karsin daha ince LCD’ler iiretilmesini miimkiin kili-
yor. Bu yeni teknoloji LCD’ler yarim milimetreden daha
ince olabiliyorlar, esnek plastikten olusuyorlar ve yalnizca
birkac gramlik agirliga sahipler.

Donghua Universitesinden calismanin yardimci yazari
Jiatong Sun, kagittan yalnizca biraz daha kalin olan yeni
LCD'nin basit yapisi nedeni ile maliyetinin son derece dii-

siik oldugunu, buna ragmen son derece saglam bir yapiya
sahip oldugunu soyledi. Ayrica yeni LCD’ler goriintiiler
degistirilmedigi stirece herhangi bir enerji harcamiyor.

Ikinci inovasyon ise plastik veya cam tabakalar1 ayirmak
icin ara parca kullanilmasiydi. “Cam tabakalar arasina ara
parca koyarak, siv1 kristali tek parca halinde tutabiliyo-
ruz.” diyen Sun, her ne kadar bugiin LCD tabakalar ara-
sina ara parca konulsa da, siv1 kristalin kalinligini belirle-
mek ve sabit kalinlik saglamak gerektigini belirtti.

Siv1 kristalin kalinligini sabit tutmak kontrast, tepki siire-
si ve goriis acisinin bozulmamasini saghyor. Yine de pla-
kalar biikiildiigiinde siv1 kristaller, carpisma bolgesinden
uzaklasiyor, alani bos birakiyordu. Fakat plakalarin esnek
yapisi, bu sorunun de iistesinden gelinmesini sagladi.

Arastirmacilar, LCD biikiildiigiinde dahi goriintiiniin
bozulmamasi i¢in ti¢ farkli ara yapict denediler ve 1zgara
benzeri tasarimin LCD biikiilse bile siv1 kristali akmaktan

alikoydugunu kesfettiler. Bu kesif, ilk optik olarak yeni-
den yazilabilir LCD'nin iiretilebilmesini sagladi. Ustelik
yeni LCD teknolojisinin 5 ingi yalnizca 5 dolara mal edi-
liyor.

Daha fazla bilgi icin http://quq.la/cMpJK adresini ziyaret edebilirsiniz.




PESINDEKI SOSYAL MEDYA CANAVARI:

FACEBOOK

ISWA; hem ulusal hem de yerel diizeyde politika yapicilari, planlamacilar1 ve yoneticileri, 21-26 Mayis

2018 tarihlerinde Italya'nin Bologna sehrinde diizenlenecek “Kat1 Atik Yonetimi icin Tasarim Céziim-
leri - Diisiik ve Orta Gelirli Ulkeler icin Bir Yéntem ve Arac Seti” konulu Bahar Okuluna katilmaya

davet ediyor.

Cambridge Skandali ile sarsilan sosyal medya devi Face-
book’un senin hakkinda ne kadar bilgiye sahip oldugunu,
bu sitedeki paylasimlarini ucunun nereye vardigini hig¢
diisiindiin mii?

Yaptigin ve son anda yapmaktan vazgectiginiz payla-
simlar1 bile takip edip saklayan Facebook, sana ayakka-
b1 satmaya calismaktan kiminle flort ettigine veya kime
kars1 sempati duydugunu bile anlayabilecek bir noktada.
Sosyal medya devi, online kadar offline bilgilerinin de
pesinde. Bunlar1 da satin alip algoritmanin icine ekle-
meye calisiyor... Bunlar, Zeynep Tiifek¢i'nin TED konus-
masindan yansiyanlar. Konusmanin ayrintili bir 6zetini

ve konusmanin kendisini asagida bulabilirsiniz:

Insanlar yapay zekayla ilgili korkularini dile getirdiginde,
genellikle kontrolden ¢ikmis insansi robotlar: hayal eder-
ler. Terminator gibi. Diisiinmeye deger olsa da uzak bir
tehdit bu... Yakin gelecekteki bagimsizligimiz ve itiba-
rimiz1 tehdit eden teknolojinin biiyiik kismi veri ve dik-
katimizi toplayip reklamci ve benzerlerine satan sirketler
tarafindan gelistiriliyor: Facebook, Google, Amazon, Ali-
baba, Tencent.

Gelin, dijital hayatimizdaki temel bir gercege bakalim...
Internet reklamlar1. Bir 6rnek verelim. Diyelim ki Las
Vegas’a ucak bileti satmak istiyorsunuz. Eski diizende, de-



neyim ve dngoriilerinize dayanarak hedef bir demografik
kesim belirlersiniz. Reklam yapmay1 da deneyebilirsiniz,
25 — 35 yas araligindaki erkekler veya kredi kart1 limiti
yiiksek olan insanlar veya emekli ciftler, degil mi? Geg-
miste boyle yapardiniz. Simdi biiyiik veri ve makine 6gre-
nimi ile isler artik boyle yiiriimiiyor.

Bunu anlamak i¢in, Facebook’un sizinle ilgili sahip oldugu
tim verileri diisiiniin: Yazdiginiz her durum bildirisi, her
bir Messenger sohbeti, oturum actiginiz her konum, yik-
lediginiz tiim fotograflar. Bir sey yazmaya baslayip sonra
vazgecip silerseniz, Facebook bu silinenleri de saklayip
analiz ediyor. Cevrimdis: verilerinizle sizi gitgide esles-
tirmeye calisiyor. Ayrica veri acentalarindan da cok fazla
veri satin aliyor. Finansal kayitlarinizdan tarama gecmisi-
nize kadar her sey bu veri setinde olabilir. ABD’de bu tiir
veriler rutin olarak toplaniyor, karsilastiriliyor ve satili-
yor. Avrupa'da daha siki kurallar var.

Yani aslinda olan sey, tiim bu veriler harmanlanarak, bu
makine 6grenimli algoritmalar daha 6nce Las Vegasa
gitmek icin ucak bileti alan insanlarin 6zelliklerini nasil
ayristiracaklarini 6greniyorlar. Var olan verilerden bunu
ogrendiklerinde, bunu yeni insanlara uygulamay: da 6gre-
niyorlar. Boylece, yeni bir bireyle karsilastiklarinda onun
Las Vegas’a bilet alip almayacagini siniflandirabiliyorlar.
Olsun, diye diisiiniiyorsunuz, alt tarafi Vegasa ucak bileti
teklifi. Gormezden gelebilirim. Ancak asil sorun bu degil.
Asil sorun su ki biz bu karmasik algoritmalarin nasil calis-
tigin1 artik anlamiyoruz.

Bu siniflandirmayr nasil yaptiklarini artik anlamiyoruz.
Dev matematik matrisleri, binlerce sira ve siitun, belki
de milyonlarcasi... Ve tiim verilere sahip olsalar bile, ne
programcilar, ne bunlar1 inceleyen herhangi biri bunun
tam olarak nasil isledigini anlayabiliyor. Tipki size bey-
nimden bir kesit gostersem ne diisiindiigiimii anlayama-
yacaginiz gibi. Sanki artik programlama yapmiyoruz, tam
olarak anlayamadigimiz bir bilin¢ gelistiriyoruz. Ve bu
mekanizmalar yalnizca miithis miktarda veri varsa calisi-
yor, dolayis1 ile hepimizin tizerinde kapsamli bir gozet-
leme de tesvik ediliyor ki makine 6grenimli algoritmalar
isini yapabilsin. Bu yiizden Facebook, hakkinizda toplaya-
bildigi tiim veriyi istiyor. Algoritmalar daha iyi ¢alisiyor...

Deneyler gosteriyor ki algoritmanin sizin icin sectikleri
duygularinizi etkileyebilir. Bununla da bitmiyor. Siyasi

davranisinizi da etkiliyor. 2010 yili orta donem secimle-
rinde, Facebook, ABD’deki 61 milyon insan iistiinde daha
sonra aciklanan bir deney yaptu.

Bir grup insana "Bugiin secim giinii” yazis1 gosterildi,
bu daha basit olandi, diger bir gruba ise ayni sey, kiiciik
bir farkla gosterildi: Oy verdim” butonuna tiklayan ar-
kadaslarinin kiiciik fotograflarinin bulundugu versiyon.
Bu kadar basit bir niians. Degisen tek sey fotograflard: ve
secmen kiitiglince de onaylandig: iizere, bu arastirmaya
istinaden yalnizca bir kez gosterilen bu paylasim o secim-
de 340.000 ek secmen olarak sonuclandi. Sans eseri mi?
Hayir. Ciinkii 2012’de ayn1 deneyi tekrarladilar. O zaman,
yalnizca bir kez gosterilen sivil mesaj 270.000 ek se¢men
olarak geri dondii.

Hatirlatayim, 2016 ABD baskanlik secimleri yaklasik
100.000 oy farkiyla belirlendi. Yani Facebook kolaylik-
la politikaniz hakkinda ¢ikarim yapabiliyor, siz bunu si-
tede hic aciklamamis olsaniz bile. Bu algoritmalar bunu
oldukca kolay basarabiliyorlar. Peki ya bu giice sahip bir
platform bunu adaylardan birinin destekgilerini arttirmak
icin kullanirsa? Bundan haberimiz olur mu?

Masum gibi goriinen bir yerden basladik: Bizi takip eden
reklamlardan... simdiyse cok farkli bir yerdeyiz. Hem halk
hem de vatandas olarak, artik ayni bilgileri goriip gor-
medigimizi ve baskalarinin ne gérdigiini bilmiyoruz ve
ortak bir bilgi taban1 olmadan, adim adim, toplumsal tar-
tisma imkansiz hale geliyor, biz bunun sadece baslangic
asamasindayiz.

Bu algoritmalar kolaylikla insanlarin etnik &zelliklerini,
dini ve siyasi goriislerini, kisilik 6zelliklerini, zekasini,
mutlulugunu, madde kullanip kullanmadigini, ailesinin
durumunu, yas ve cinsiyetini sadece Facebook begenile-
rinden tahmin edebilir. Bu algoritmalar, yiizleri kismen
gizlenmis olsa da protestocularin kimligini belirleyebilir.
Bu algoritmalar insanlarin cinsel yonelimini, flort uygu-
lamalarinda kullandig: profil fotograflarindan anlayabilir.

Facebook’un piyasa degeri yarim trilyon dolara yaklasiyor.
Bunun sebebi ikna mimarisi olarak harika calisiyor olma-
s1. Ancak bu mimari yap1 ayakkabi satiyor olsaniz da ayni
siyaset satiyor olsaniz da... Algoritmalar farki anlamiyor.
Reklamlara karsi bizi sabirli kilmak icin {izerimize salinan
bu algoritmalar, ayn1 zamanda siyasi, kisisel ve sosyal bilgi
akisimizi da diizenliyor ve bu degismek zorunda.

Daha fazla bilgi icin http://quq.la/E9Vtk adresini ziyaret edebilirsiniz.




YAPAY ZEKA, VERI GUVENLIGI VE GDPR

Giintimiizde pek cok sektorde kullanilmaya baslanana yapay zeka ve makine 6greniminin 6ne cikan

ozellikleri arasinda, verileri programatik araclardan ve insandan ¢ok daha hizli analiz edebilmesi ve

verilerin nasil islenecegini kendi kendine 6grenebiliyor olmasi bulunuyor.

Ozellikle son yillarda hem kamu hem de 6zel sektorde
siklikla kullanilan profilleme ve otomatik karar verme
sistemleri, artan verimlilik ve kaynaklarin korunmas: ba-
kimindan bireylere ve kurumlara cesitli faydalar sunarken
ayni zamanda riskleri de beraberinde getiriyor. Bu sistem-
lerin aldig1 kararlar bireyleri etkileyebiliyor ve karmasik
yapist dolayisiyla kararlarinin gerekcesini izlemek miim-
kiin olamayabiliyor. Ornegin, yapay zeka, bir kullaniciy1
belirli bir kategoriye kilitleyip, dnerilen tercihlere gére
kisitlayabiliyor. Bu, dolayisiyla onlarin kitap, miizik veya
haber yazis1 gibi belirli iiriin ve hizmetleri secme 6zgiir-
likklerini de daraltabiliyor. (Article 29 Data Protection
Working Party, WP251, sf.5)

Mayis ayinda Avrupa'da yiiriirliige girecek olan GDPR,
profilleme ve otomatik karar vermenin bireylerin haklar1
izerinde olumsuz bir etki doguracak sekilde kullanilma-
masi icin cesitli hitkiimler barindiriyor. GDPR, profille-
meyi madde 4’te sdyle tanimliyor: “Profilleme, belirli bir
sahisla ilgili onun kisisel yonlerini degerlendirmek icin
kisisel verilerinin kullanilmasi; 6zellikle bu kisinin iste-
ki performansi, ekonomik durumu, saglik bilgileri, ilgi
alanlari, giivenilirlik, davranis, konum veya hareketleri-
nin analiz edilmesi veya tahmin edilmesidir.” (WP251,
sf.6) Profilleme, cesitli kaynaklardan bireylerle ilgili elde

edilen verilerin kullanilarak, kisilerle ilgili tahminlerde
bulunmada kullanilir. Bu acidan, yas, cinsiyet, kilo gibi
Ozelliklere dayanarak bireylerin degerlendirilmesi ya da
siniflandirilmas: olarak da diisiiniilebilir.

Otomatik karar verme ise insan miidahalesi olmaksizin
teknolojik araclarla (yapay zeka gibi) karar verme 6zelli-
gidir. Otomatik karar verme herhangi bir veri tiirtine da-
yanabilir. Ornegin, kisiler tarafindan dogrudan saglanan
veriler (ankete verilen cevaplar); kisilerden saglanan ve-
riler (uygulama araciligiyla konum verisinin toplanmasz);
onceden olusturulmus, tiiretme ya da sonuc cikarmaya
dayali bireyin profili.

Potansiyel bir profilleme icin ise {i¢ yol vardir:
1. Genel profilleme,
2. Karar verme temelli profilleme,

3. Yalnizca otomatik karar verme igeren profilleme (mad-
de 22)

2 ve 3 arasindaki fark, 2’de tamamen otomatik araclarla
iiretilen bir profile dayali insan karar1 vardir. 3’te ise ka-
rar1 algoritma verir ve karar anlamli insan girdisi olmak-
s1zin bireye otomatik olarak teslim edilir. (WP251, sf.8)



Burada karsilasilacak énemli sorular ise sunlardir:
» Algoritma bu verilere nasil erisiyor?
+ Verinin kaynagi dogru mu?

+ Algoritmanin verdigi karar, kisi tizerinde yasal etkiler
doguruyor mu?

» Bireyler otomatik islemeye dayali verilen karar karsisin-
da birtakim haklara sahip olabilir mi?

+ Veri sorumlular1 bu durumda ne gibi 6nlemler almak
zorunda?

Giintimiizde cogu sirket miisterilerinin davranislarini on-
lardan topladiklar1 verilerle analiz edebiliyor. Ornegin,
bir sigorta sirketi, siiriictiniin siiriis davranislarini izleye-
rek sigorta primlerini otomatik karar verme yoluyla be-
lirleyebilir. Bunun yaninda 6zellikle reklam ve pazarlama
uygulamalarinda farkl kisilerin verilerinden yola cikarak
yapilan profilleme ve otomatik karar verme sistemleri,
diger bireyler iizerinde de etkili sonu¢lar dogurabiliyor.
Varsayimsal olarak, bir kredi kart1 sirketi, bir miisterinin
kart limitini, kendi 6deme gecmisine dayanmadan ayni
bolgede yasayan ve ayni magazadan alisveris yapan diger
miisterileri analiz ederek azaltabilir. Dolayisiyla bu, bas-
kalarinin eylemlerine dayali olarak, bir firsattan mahrum
kalma anlamina gelir.

HATALARIN HESABI VERI SORUMLUSUNDAN
SORULACAK

Bu nokta dikkat edilmesi gereken husus, toplanan veya
paylasilan verilerdeki hatalar ya da ¢nyargilar otomatik
karar verme siirecinde yanlis siniflandirmalara ve kesin
olmayan sonuclara dayali degerlendirmelere neden olup
bireyler acisindan olumsuz etkiler dogurabilmesidir. Ka-
rarlar giincel olmayan verilere dayanabilir ya da disaridan
alinan veriler sistem tarafindan yanlis yorumlanabilir.
Yani otomatik karar vermede kullanilan veri dogru degil-
se bu durumda sonugtaki karar ya da profilleme de dogru
olmayacaktir.

Yapay zeka ve makine 6grenmesinin kullanildigr bu gibi
sistemlerde olusabilecek benzeri muhtemel hatalar karsi-
sinda “veri sorumlusunun” birtakim yiikiimliiliikleri do-
gacaktir. Veri sorumlusu, kullanilan ya da dolayli olarak
elde edilen verilerin dogru ve giincel olmasi icin yeterli
Onlemleri almalidir. Ayrica verilerin saklanma siireleri de
dogruluk ve giincelligin saglanmas icin sakincalar yara-
tabilecegi gibi, orantililik ilkesi ile de celiseceginden uzun
siireli veri saklanmasi konusunda da veri sorumlusu ge-
rekli adimlar: atmalidir.

Diger 6nemli husus ise 6zel nitelikli kisisel verilerin bu
sistemlerce islenip kullanilmasidir. GDPR, 6zel nitelik-
li kisisel verilerin islenmesinde ilgili kisinin acik rizasi-
n1 aramaktadir. Ancak, bu durumda veri sorumlusunun

unutmamasi gereken sey, profillemenin 6zel nitelikli kisi-
sel veri olmayan verilerin birlesimi ile 6zel nitelikli kisisel
veri olusturabilir olmasidir. Ornegin, bir kisinin saglk
durumu, gida alisverisi kayitlarindan, gidalarin kalite ve
enerji icerigi ile ilgili verilerinden elde edilmesi ile miim-
kiin olabilir. (WP251, sf.22)

GDPR, verileri kullanilarak otomatik karar verme islem-
lerinden etkilenen kisilerin bu durum karsisinda bazi hak-
lar1 oldugundan da bahseder. GDPR'in temelini olusturan
seffaflik ilkesi goz 6niine alindiginda, madde 13 ve 14’
gore, veri sorumlusu bireylere acik bir sekilde profilleme
veya otomatik karar verme siirecinin nasil isledigini acik-
lamalidir.

Profilleme, hata riskini artiran bir tahmin unsuru icerebi-
lir. Girdi verileri yanlis veya alakasiz olabilir ya da baglam
dis1 kalabilir. Bireyler kullanilan verilerin ve gruplandir-
manin dogrulugunu sorgulamak isteyebilir. Bu noktada,
madde 16’ya gore, ilgili kisinin diizeltme hakk: da s6z ko-
nusu olacaktir.

Benzer sekilde, madde 17’de belirtilen silme hakki da bu
cercevede ilgili kisi tarafindan talep edilebilir. Profilleme-
nin temeli i¢in riza gosterilirse ve bu riza sonradan geri
cekilirse veri sorumlusu profilleme icin baska yasal daya-
nak olmadig: siirece ilgili kisinin kisisel verilerini silmek
zorundadir.

COCUKLARIN KiSISEL VERILERININ ONEMI

Profilleme ve otomatik karar vermede dikkat edilmesi
gereken bir baska nokta ise cocuklarin kisisel verilerinin
kullanilmasidir. Cocuklar 6zellikle cevrimici ortamlarda
daha duyarli olabilir ve daha kolay etkilenebilir. Ornegin,
cevrimici oyunlarda profilleme, algoritmanin daha fazla
kisisellestirilmis reklam sunmasinin yani sira, oyunda para
harcamasinin daha olas1 oldugunu diisiindiigii oyuncular:
hedeflemesi icin de kullanilabilir. GDPR madde 22’de is-
lemenin cocuklar ve yetiskinler ile ilgili olup olmadig: ko-
nusunda ayrim yapmiyor. Ancak yine de cocuklar bu tiir
pazarlama calismalarindan kolayca etkilenebilecegi icin,
veri sorumlusu, cocuklar icin uygun 6nlemleri almali ve bu
onemlerin cocuklarin haklarini, 6zgiirliikklerini ve mesru
cikarlarini korumada etkili oldugundan emin olmalidir.

Sonug olarak, yapay zeka ve makine 6grenimi gibi sis-
temlere dayanarak yapilan profilleme ve otomatik karar
verme, birey hakkinda 6nemli sonuclar dogurabilir. Bu
teknolojiyle baglantili olarak toplanan verilerin, kisilerin
rizasi alinarak toplanmasi ya da yasal bir zemine otur-
tulmas: gerekir. Akabinde kullanilacak olan bu verilerin
toplandiklar1 amacla baglantili olarak kullanilmasi da
onemlidir. Sistemin aniden alisilmadik kararlar almaya
baslamas1 halinde ne gibi yol haritalar: izlenecegi de dahil
olmak {iizere, veri sorumlusu gereken 6nlemleri almali ve
ilgili kisilerin hak ve dzgiirliiklerini de gbzetmelidir.

Daha fazla bilgi icin http://quq.la/bqc7j adresini ziyaret edebilirsiniz.
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FACEBOOK KRizZi ANALIZi

Sadece 68 defa “Begen” butonuna basmis herhangi bir Facebook kullanicisinin hangi partiye oy verece-

gini %85 dogrulukla bulabiliriz.

Modern sosyal miithendislik “Cambridge Analytica” skan-
dalini, cikan sonuclarini ve bizlerin yapabileceklerini
Twitter iizerinde bir zincir ile paylasmistim. Bu payla-
simlar yaklasik 45 milyon Facebook kullanicisinin oldu-
gu ilkemizde toplumun her katmanindan ve kesiminden
biiytik ilgi gérdi. Simdi bu zinciri yazi sekline getirmek,
eksikleri gidermek ve derli toplu sizlere sunmak istedim.

Skandala konu olan Cambridge Analytica; tiiketici, takip-
¢i, secmen davranislarini degistirmek isteyen is diinyas:
ve siyasi partilere hizmet sunmayr amacladigini ilan ede-
rek 2013 yilinda Londra’da kurulmus. Sirket, verilerimizi
davranis bilimlerini kullanarak analiz edip kurumlarin
(sirket, parti, devlet, STK vb.) hedef kisi ve kitlelerini be-
lirlemeye/bulmaya yardimei olacagini ilan etmis. Sirketin
ilan etmedigi ancak bir gizli kamera kaydinda acikladig:
calisma seklinde ise,

“Bilgiyi internetin dolasim sistemine birakip, arasira kii-
ciik miidahalelerle olayin biyiiylip yayilmasini izleriz.
Kimsenin propaganda oldugunu diisiinmemesi 6nemli.
Ciinkii propaganda diye diisiindiigiiniiz anda bir sonraki
soru; arkasinda kim var?”

YAVAS YAVAS KAHRAMANLARIMIZI
TANIYALIM.

Cambridge Analytica sirketinin kurucusu Alexander Nix,
bir finansal analist uzmani. 25 yildir hiikiimetler ve askeri
kurumlar i¢in bilgi, analiz ve strateji elde eden bir sirket
olarak kendini tanitan SCL Group biinyesindeki SCL Ele-
ctions (SCL grubunun secimler ile ilgili sirketi) isimli sir-
kette 2003 yilinda CEO olarak calismaya bashiyor. Onemli
bilgi, SCL Group sirketinin Tiirkiye ofisi de var.

Skandala konu olan Cambridge Analytica ise 2014 yilinda
SCL Group biinyesinde kuruluyor. Alexander Nix o yillar:
sOyle anlatiyor:

“ABD’de Demokratlar teknoloji devrimine 6nciiliik edi-
yorlardi. Veri analizi ve dijjital diinya Cumhuriyetcilerin
rekabette zayif olduklar: alanlardi. Biz de bunu firsat ola-
rak gordiik.”

Sirket, bu firsatlar1 sadece miidahale ettikleri ifsa ile ke-
sinlesen 2016 y1ili haziran ayindaki ABD’de Trump'in bas-
kan oldugu baskanlik secimi ve ayn1 yilin kasim ayindaki
Ingiltere'nin AB'den ayrildig1 Brexit referandumu kam-
panyalarinda m1 gordi, bilinmez! Iddialar hatta sorus-
turmalar Nijerya, Kenya, Cekya, Hindistan ve Arjantin’a
kadar uzaniyor.

Ayrica hem o yillarda da hem de giintimiizde bu alanda
calisan bircok sirket oldugunu biliyoruz.

Ve Cambrigde Analytica, vadettigi plana gore hedeflenen
kisiler ve kitleler icin 6zel icerik iiretmeye baslar. Hedef
kitleler ve kisiler yani “kime seslendigin” her alanda in-
sanlik icin hep énemli olmustur/olmalidir. Internet ve iis-
tiindeki teknolojiler ise seslenecegin dogru kisiyi bulmak
icin simdiye kadar insanoglunun buldugu en iyi arac.

PEKI, NEYI/NASIL YAPMISLAR?
Iki calisma onlerini acmus.

Birincisi; 2008 yilinda Cambridge Universitesi Psikometri
Merkezinden davranisbilimci iki doktora &grencisi (Ko-
sinski ve Stillwell) “Biiyiik Besli"adli seksenli yillardan kalma
davranis teorisi tizerinde calismaya baslamis. Nedir bu teori:

Bireylerin her davranisinin kisiliklerindeki 5 yapitasi (yeni-
liklere aciklik, mitkemmeliyetcilik, sosyallik, uzlasmacilik ve
kirilganlik) iizerinden ¢dziimlenebilecegini savunuyor.

Teoriyi test etmek ve sonuclar bulmak icin kendi gelistir-
dikleri “MyPersonality” adl1 bir Facebook uygulamas yap-
muslar. Facebook kullanicilarina kisisel basit sorular soran
bu kisilik testi uygulamasi tizerinden goniilli denekler ile
calismaya baslamislar.Bu noktada aklimiza “Nasil oluyor
da Facebook, bu test ve uygulamalara izin veriyor?” soru-
su gelebilir; 2010 yilinda Facebook daha fazla kullaniciya
ulasmak, para kazanmak vb. icin “bizi” uygulama gelistiri-
cilerine (STK, akademisyen, analiz sirketleri, yazilimcilar
vb.) satiyor; “Diikkan sizin, Facebook daha ¢ok kullanil-
sin, daha cok cevrimici olunsun. Bir seyler yapin gibi.”

Facebook hesaplarimizda bulunan her tiirli bilgimizin bu
uygulama gelistiricilere sonuna kadar acik oldugu yillarda
iki bine yakin proje icin bilgilerimiz kullaniliyor. Hatta;
diyelim ki siz bu uygulamalardan kullanmadiniz, izin ver-
mediniz ama Facebook arkadasiniz kullandi, izin verdi.
Gecmis olsun.

VE ABD BASKANLIK SECIMi: HAZIRAN 2016

Cambridge Analytica ekibi Trump'in secim ekibi ile cali-
sip kendi ifadeleriyle; “Milyonlarca veriyi analiz ettik. En
cok ikna edilebilecek secmeni tespit edip, ilgilendikleri
meseleleri belirledik ve ‘kisiyi hedef alan’ mesajlarla hare-
kete gecirdik.”

ORNEKLERLE ANLAYALIM

Trump’ tiim konusma ve mesajlarini ellerindeki veri setleriy-
le insanlarin kisilik, davranis ve ihtiyaclarina gore hazirladilar.

Politik mesajlar1 test ettiler. “Islam’in bu iilkede yeri yok”
gibi radikal bir séylemi haberlestirip, profil tepkilerine
baktilar.



Etkili yalanlar iiretip, yaydilar. “Gécmenlerin iilkemize
maliyeti askeri harcamalarimizin istiinde..” gibi.

17 eyalette her giin Facebook iizerinde ellerindeki profil-
lerin kisiligine gore sekillendirilerek sadece o kisiye gos-
terilen Trump yanlis1 paylasimlar ve anketler yaptilar. Ba-
zen anketleri dolduranlara para bile verdiler.

Trump’a asla oy vermeyecek Miami'deki siyahlara, onlar1
sandiga gitmekten alikoyacak haberleri (6rnegin: Clinton
aleyhinde) gosterdiler. Bu sayede secime katilim1 bslgede
%7-8 etkilediler.

Trump’in konusmalarindan parcalar: taraflarin beklenti-
lerine uyacak sekilde bir kismini sagcilara bir kismini libe-
rallere vb. gosterdiler.

Ellerindeki verilere gore iki parti arasinda kalan kararsiz-
lar1 tespit edip, onlara yogunlasan reklamlar yaptilar.

Ayni mahalledeki az egitimli, fakir, aktif insanlar1 belir-
lediler. Sonra bunlara hoslanmayacaklar1 haberleri verip,
karsit statiideki insanlarla kavga ettirdiler vb.

Burada korkung olan “bizim kim oldugumuzu” profilleri-
mizden bilmeleri idi. Boylece haber ve reklamlar1 dogru
zamanda dogru secmene gostererek, 2016 secimlerinde
Trump'in 6nii acilmis oldu. (Kaynaklara gére 220 milyon
ABD'liye ulasmist1 bu operasyon)

Ve zafer. Trump’in secim kampanyasinin dijital kismini
yoneten Theresa Hong: “85 milyon dolar harcadik. Face-
book olmasaydi, secimi kazanamazdik.” dedi.

Tim bu olup bitenler konusuluyor, haber yapiliyordu.
Ancak, Cambridge Analytica’dan Christopher Wylie'n
pismanlik ifsasi1! ve Ingiliz The Guardian gazetesinin ha-
beriyle olay kesinlesti bir anlamda. Ne oldu da ifsa zama-
n1 geldi su an icin bilinmiyor. Bir “propaganda makinesi”
irettiklerini sdyliiyor ve kendi ifadesiyle ne yaptiklarini
basitce anlatiyor;

PEKI, TUM BUNLAR OLURKEN FACEBOOK NE
YAPTI?

Kogan’a profiller tizerinden arastirma yapmasina 2015 y1-
lindan beri izin verdiklerini séyleyen Facebook, “Bu calis-
ma ticari olmadig1 icin izin verdik. Sonucta insanlar bile-
rek bilgilerini paylastilar, herhangi bir sisteme girilmedi,
sifreler ve hassas bilgiler calinmadi veya hacklenmedi. Bu
arastirma sonuclarinin Cambridge Analytica'ya verildigi-
ni bilmiyorduk.” seklinde resmi bir aciklama yaptu.

Cambridge Analytica CEO’su Nix ise bir gizli kamera kay-
dinda; “internette yaydiklar: bilginin illa dogru olmak zo-
runda olmadigini duygular: harekete gecirmesinin yeterli
oldugunu” séylemis. Yani hem suclu hem giiclii.

Facebook - Cambridge Analytica iliskisi ise biiyiik boyutta
duygusal!. Baska nedenler de var. Bu nedenleri baska bir
yazida degerlendirmek isterim.

Sonucta “sosyal medya sirketleri” bize verdikleri hizmet ve

servisleri bu ylizden bedava yapiyorlar. Yani Cambridge
Analytica gibi onlarca firmaya satiyorlar. Birsey iicretsiz
ise “iiriin” biziz.

Digerleri (Ornegin: Google) bunu, belki de daha fazlasi-
n1 yapiyor. Hatta diinya tizerinde internetleri olmadiklar
icin “birsey arayamayan/begenemeyen” insanlar icin bile
coziimleri var.

SKANDALIN SONUCLARI NELER OLDU?
Ingiltere/ ABD’de sorusturma baslatildi.

Sirket faaliyetleri simdilik askiya alindi, CEO Nix gorev-
den alind1.

Facebook simdilik kacamak aciklamalar yapiyor. Sirket
icinde gérevden almalar oldu, borsada ciddi deger kaybe-
diyor.

Zuckerberg, “hatalar yaptik” dedi ve ekledi “su ana kadar
cok ciddi kullanic1 kaybetmedik”

Avrupa Parlamentosu Baskani A. Tajani; “Mark Zucker-
berg’i Avrupa Parlamentosuna davet ettik. Facebook'un,
kisisel verilerin demokrasiyi manipiile etmek icin kulla-
nilmadigina, 500 milyon Avrupalinin temsilcileri karsi-
sinda aciklik getirmesi gerekiyor.” dedi.

AB Dijital Komisyonu: “Hedeflenmis kitlelere yapilan se-
¢im kampanyas: secmen manipiilasyonudur, gecersizdir.
Ciinki secim kampanyasinda vaat edilenler tim kamuo-
yunu ilgilendirir.” dedi. Brexit konusu ilgin¢ olacak!

Ozellikle ABD kamuoyu cok biiyiik tepkiler (hakl olarak)
vermeye basladi. “Facebook’u silin, Facebook’a diizenle-
me” etiketleriyle paylasimlar yapiliyor ve hesaplar silini-
yor. Biiyiik bir sivil harekete doniisebilir.

BU SKANDAL NEDEN BUGUN CIKTI, BU NEYIN
KAVGASI?

Trump/ABD/Rusya/Ingilterenin Facebook iizerinden
hesaplasmasi olabilir mi?

Internet teknolojisi ve Gzellikle Facebook yiiziinden ge-
lir kayb1 yasayan geleneksel medya devlerinin (Murdoch
gibi) intikam1 m1?

TRUMP KARSITLARININ ABARTMASI MI?

Zamanla ortaya cikar. Cok 6nemli degil bence. Bizleri il-
gilendiren komplolar iizerine konusmak veya “ne biiyiik-
siin big brother!” demek yerine “Bize etkileri ne? Simdi
ne yapmaliyiz? Nasil énlemler almaliyiz?” olmali. Birey/
Toplum/Devlet olarak yapilmasi gerekenler var.

Cambridge
| Analvtica
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BOGAZIiCi UNIVERSITESI BUSIBER'DE
KISISEL VERILER PLATFORMU
CALISMALARINA BASLADI

BUSIBER (Bogazici Universitesi Yonetim Bilisim Sistemleri Siber Giivenlik Merkezi) ve sektdriin
onde gelen hukuk biirolarindan Ozbek, Giin, Hergiiner, Cerrahoglu ve Turun¢ énciiliigiinde Kisisel

Veriler Platformu calismalarina devam ediyor.

BUSIBER Yéneticisi Doc. Dr. Bilgin Metin ve Ozbek
Avukatlik Ortaklik’tan Av. Selin Ozbek platform kurulus
amacini su sekilde acikladilar.“Tim Ulkemizi etkileyecek
genislikte bir kanun olan Kisisel Verilerin Korunmasi
(KVK) Kanunu ve ikincil mevzuatinin, uyum projeleri
yiiriiten ve bu alanda fiilen ¢alisan avukat, akademisyen
ve teknik kisilerin de dahil oldugu daha genis katilimli bir
zeminde tartisilmasini saglamak gerekmektedir. Bunun
icin herkesin tecriibe, bilgi ve fikrini paylasabilecegi aylik
bulusmalar diizenliyoruz. Mart 6zellikli hukuki meseleleri
konusmak ve ¢coztimler iiretmek gerektigini diistiniiyoruz.
Su ana kadar 18 Ocak, 23 Subat,16 Mart,29 Mart tarih-
lerinde toplandik. Bu toplantilarda tartisilanlar konular
ve varilan sonuclari, diizenli sekilde hem kamuoyu hem

de Kisisel Verilerin Koruma Kurulu ile paylasmayr ve
mevzuatin hazirlanmasi ve uygulamanin daha saglikli ge-
lismesi icin katkida bulunmayr amagclayan toplantilar icin
Bogazici Universitesi BSUYGAR Biinyesinde BUSIBER
altinda bu platform kurulmus faaliyetlere baslamistir.

BUSIBER BUNYESINDEKI KVKK HIZMETLERI
KVKK hukuk boyutu ve teknik boyutu egitimleri
KVKK uyum siireci ¢calismlari

Sizma testleri(penetration test)

Yerli ve milli tiriinler ile veri giivenliginin saglanmasi



WIS ST O DN ARASTIRMA MERRE

KIiSISEL VERILERIN KORUNMASI KANUNU'NDA
VERI GUVENLIGI

ZEYNEP BURCU DEVECEL-BUSIBER

TUIK’in Hane halk: Bilisim Teknolojileri Kullanim Aras-
tirmasi’na gore internet kullanimi oraninin 2017 yil iti-
bariyle % 66,8 ye yiikseldigi, Tiirkiye’de 10 haneden 8'inin
internet erisim imkanina sahip oldugu belirlenmistir.[1]
Bilginin elektronik ortamda bu kadar ¢abuk yayildig1 ve
islendigi giintimiizde kisisel verilerin korunmas: adina
adimlar atilmas1 kacinilmaz olmustur. Ulkemizde 4 Ni-
san 2016’'da Resmi Gazete'de yayimlanan, 7 Ekim 2016
ile 6nemli bir cok hikmii yiriirlige giren 6698 sayil
Kisisel Verilerin Korunmas: Kanunu ile amag, kisisel ve-
rilerin ¢agdas standartlarda islenmesi ve korunmasidir.
Kanun kapsaminda kisisel verilerin korunmasina iliskin
genel hususlar, 6nem arz eden kavramlar, kisisel verilerin
islenme sartlar1 , veri sahibinin haklari, kisisel verilerin
silinmesi, yok edilmesi, anonimlestirilmesi, aktarilmasi
ve veri sorumlusu gibi konular hakkinda Kisisel Verileri
Koruma Kurulu duyurular yapmakta, rehberler yayimla-
maktadir.[2]

Kanuna uyumlu hale gelmek isteyen sirketlerin kanunun
12. maddesi birinci firkasinca kisisel verilerin kanuna ay-
kir1 islenmesi, bu verilere hukuka aykiri erisilmesini 6nle-
mek ve verilerin muhafazasini saglamak amaciyla idari ve
teknik olarak cesitli tedbirler alinmasi gerekmektedir. Bu
konuda veri sorumlusunun kisisel verileri belirlemesi, sir-
ketin varliklar: olan kisisel verilere iligskin ortaya cikabile-
cek risklerin ve bu risklerin gerceklesmesi durumunda ve-
rebilecegi zararlarin belirlenmesi, buna bagli olarak cesitli
tedbirler alinmasi ¢ok 6nemlidir. Bilgi giivenligi yonetim
sistemini dogru sekilde organizasyon kiiltiirtine islemis
bir kurumun bu konuda zorlanmayacagini soyleyebiliriz.
Bir Bilgi Giivenligi Standardi olan ISO 27001°de uygulan-
mas1 gereken bazi kontrollerin Kisisel Verileri Koruma
Kurulu tarafindan yayinlanan Kisisel Veri Giivenligi Reh-
beri'nde belirlenen kistaslarla uyustugunu gériiyoruz.[3]

ISO 27001’e gore bilgi giivenligi yonetim sistemi kapsa-
mi1 dahilindeki bilginin gizlilik, biitiinliik, erisilebilirlik
kayiplar: ile ilgili risklerin tespit edilebilmesi icin bilgi
gitivenligi risk degerlendirme prosesinin uygulanmasi ve
risk sahiplerinin belirlenmesi gerekmektedir. Risklerin
gercekci bir analiz ve degerlendirme siirecinde gec¢mesi
ve buna bagli olarak bir bilgi giivenligi risk isleme siire-

BOGAZICI UNIVERSITESI

YONETIM BiLiSiM SiSTEMLERI
SIiBER GUVENLIK MERKEZI

cinin tanimlanmasi ve uygulanmasi beklenir. Kisisel ve-
rilerin de sirketin bir varligi kabul edildigi bilgi giivenligi
yonetim sistemini benimsemis bir kurulusun KVKK’ da
belirlenen bu siireci yasadigini goériiyoruz. KVKK Veri
Giivenligi Rehberinde vurgulanan bir diger husus ca-
lisanlara bilgi giivenligi farkindahigi kazandirilmasidir.
Kisilere ait rol ve sorumluluklarin tanimlanmasi, ise alin-
mast siireclerinde gizlilik anlasmalarinin imzalanmasi, ca-
lisanlarin giivenlik politika ve prosediirlerine uymamasi
halinde uygulanacak bir disiplin siirecinin olusturulmasi
beklenmektedir. Bu politika ve prosediirlerin calisanlara
duyurulmas: ve degisiklik olmas: halinde giincel halinin
calisanlara bildirilmesi ayrica beklenmektedir. Bu siirecle-
rin hepsini ISO 27001 kontrollerinde gériiyoruz.[4]

Su ana kadar bahsettiklerimiz isin idari boyutu ile alaka-
lrydi. Teknik boyutta istenenlere bakacak olursak siber
giivenligin saglanmasi adina giivenlik duvari, ag gecidi,
antiviris, antispam uygulamalar1 kurulus icin bir temel
onlem olarak goriiliiyor. Kurumda kullanilan yazilim-
larla alakali olarak da yazilimlarin giincel ve giivenli ol-
masl, yama yonetiminin uygulanmasi, diizenli araliklar-
la gtivenlik aciklarinin kontrol edilerek kapatilmasi gibi
beklenmektedir. Sifre ve parolalarla alakali bir politikanin
belirlenmesi, erisim yetki ve kontrol matrisi ve erisim po-
litikalarinin olusturulmasi ise bir diger beklentiler arasin-
dadir. Bilgi giivenligi yonetim sisteminde biliyoruz ki ya-
zilanin yapilmasi, yapilanin yazilmasi cok 6nemlidir. Veri
giivenliginin sadece hukuki bir zorunluluk olarak goriil-
memesi, kurum kiiltiiriine yerlesmesi gerek kurumun de-
gerini koruyabilmesi, gerek veri sahiplerinin haklarinin
korunabilmesi adina biiyiik 6nem arz etmektedir.
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ISMINi DUYMADIGIMIZ TEKNOLOJi
KAHRAMANLARI

Teknoloji diinyasi sadece Jobs, Gates veya Zuckerberg'den ibaret degil. Iste ismi pek bilinmese de cok

onemli islere imza atan 7 kahraman.

Facebook'un yaraticisi Mark Zuc-
kerberg tiim dikkatleri iizerine cekse
de teknoloji diinyasinda ismini pek
duymadigimiz baska sayisiz kahra-
man var.

Internet'ten alisveris yapabilme-
niz veya miizik satin alabilmemiz
icin saatlerce calisip pek az uyuyan
bu teknoloji kahramanlarinin adj,
Steve Jobsin adinin yaninda pek az
geciyor. Iste adini duymadigimiz
ancak DNS’den kameral1 telefonla-
ra 6nemli teknolojik gelistirmelere
imza atan isimler:

JORDON RITTER, (NAPSTER'IN
KURUCULARINDAN)

Nl

Medyanin ilgisini Sean Parker cok
daha fazla cekse de diinyaca iinlu
miizik paylasim araci Napster'in
ilk bes yayimindaki programlamay:
Jordon Ritter yapmisti. Olusturdu-
gu arka uc sistemi ve yiik dengeleme
ozelligi, hizmeti veritabanina enteg-
re etmesi, giivenligi ele alis1 ve yon-
temi, Napster'in gelismesinde anah-
tar rol oynamisti. Napster en parlak
doneminde 60 milyon kullaniciya ve
ayn1 anda cevrimici olan 2 milyon
kullanicrya sahipti.

TAHER ELGAMAL, (SSL'NIN
MUCIDI)

Taher Elgamal, 1995’de Netscape’de-
ki takimina karmasik bir hedefte li-
derlik ediyordu: e-ticaret’i giivenilir
bir hale getirmek. Takimi bugiin her
tarayicida kullanilan SSL sifreleme
standardini meydana getirdiler. Te-
mel sifreleme standartlarini gelis-
tiren takim, sifrelemeyi daha giiclii
bir hale getirerek para aktarimla-
rinda kullanilabilmesini sagladi. Iste
bugiin giivenle internetten alisveris
yapip, para gonderebiliyorsak bu
adam sayesinde...

Ancak Elgemal, en biiyiik katkisinin
SSL oldugunu diisiinmiiyor. 80lerde
Stanford’da 6grenci oldugu dénem-
lerde herkese acik-anahtar sifreleme
algoritmalarin1 ortaya cikaran EI-
gemal'in algoritmalari, bugiin hala
kullaniliyor.

DAVID BOHNETT,
(GEOCITIES'IN MUCIDI)
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Facebook ve MySpace ortaya cikma-
dan once, kullanicilar: belirli konu-
larda birbirine baglayan GeoCities
adindaki hizmet vardi. Bohnett; Ge-
oCities’i kisisel bir web sitesine sahip
olmak, icerik olusturma ve yonetme,
ortak reklam gelirleri gibi bugiin in-
terneti meydana getiren fikirler ile
kurmustu. Konsept zamanla fotog-
raf, miizik ve resimleri de icerecek
sekilde gelisti, ancak GeoCities'in
‘kullanici tarafindan olusturulan ice-
rik modeli, o zaman i¢in yepyeni bir
seydi ve heniiz onu besleyecek ye-
terli altyapr mevcut degildi. Bugiin
ise sikca rastlanan bir hal aldi.

PHILiPPE KAHN (CEP
KAMERASININ MUCIDI)

Kahn, 1997’de bir Motorola telefon,
Casio kamera ve laptop unu kullanarak
ilk kamerali telefonu ortaya cikarmais-
t1 ve o giin tarihe soyle not diismiistii:
“Evimde kamera telefonu yazilimi-
nin cekilen resimleri kablosuz olarak
gonderdigi ve firewall'umun disindan
erisim icin URL’ler olusturan bir web
sunucusu kurdum.” Diger sirketler de
kamerali telefon prototipleri olustur-
duklarini soyliiyorlar, ancak Kahn, ilk
belgeli resmin kendisine ait oldugunu
soylityor. Kahn su an GPS yazilimi ve
cep telefonlar1 icin GPS uygulamasi
gelistiren FullPower'in CEO’su.



PAUL MOCKAPETRIS, (DNSIN
MUCIDI)

DNS’leri her giin, hemen hemen her
internete girdiginizde kullaniyorsu-
nuz. DNS (Domain Name System),
web tarayicinizin internet adresle-
ri icin bagvurdugu bir adres defteri
gibidir. Paul Mockapetris 1983’de
Giiney Kaliforniya Universitesi Bil-
gi Bilimleri Enstitiisii'nde (ISI) DNS
icin birkac teklifi degerlendiriyordu.
Ve zamanla bugiin kullandigimiz
teknolojiyi gelistirdi. Ilk baslarda
DNS hakkinda yapilan elestiriler,
onun cok karmasik olmasiydi. An-
cak Mockapetris, bes yil sonra ayni
uzmanlarin DNS'de eksik olanlar-
dan sikayet etmeye basladiklarin:
soyliiyor ve ekliyor: “Iste bu benim
basar1 tanimim.”

Simdi de sira geldi 2 bonusa... Tim
bunlarin temelini olusturan asil iki
mucide. Onlar olmasaydi belki su an
bugiinkii icatlarin hicbirini konus-
muyor olacaktik. Giintiimiiziin dijital
diinyasini bor¢lu oldugumuz yegane
iki insan, daha dogrusu ii¢ insan...

VINTON CERF (INTERNETIN
MUCIDI)

Amerikan Savunma Bakanligi ve
bazi Amerikan Universiteleri tara-
findan baslatilan bir proje, giiniimiiz

sanal Aleminin temelini olusturuyor.
Altmisli yillarda savunma bakan-
liginin istegi tizerine olas1 felaket
senaryolarinin (dogal afet, niikleer
saldir1) ardindan dahi islevselligini
koruyabilecek bir iletisim sistemi
yaratmak amaci ile baslatilan askeri
bir projeydi ARPANET. 1960’larda
baslayan bu proje 1970 yilinda ha-
yata gecti. ARPANET, baslangicta
sadece 15 bilgisayarin birbirine bag-
I1 oldugu bir agdan ibaretti ve 6zel
kullanicilara kapaliydi. 1970°1i yillar
internet fikrinin hizla gelistigi yillar
oldu. Elektronik posta ortaya cikti
ve Ingiltere Kralicesinin 1976 yi-
linda ilk e-postasini géndermesiyle
internet fikri popiiler hale gelmeye

baslada.

Vinton Cerf, 1970’1i yillarda iiniver-
siteyi yeni bitirmis, yirmili yaslari-
nin sonunda bir matematik miithen-
disiydi. internet, o zamanlar askeri
amacla kullanilan bir sistemdi. Si-
villerin kullanamadig: internet, kisa
siirede 200 ayri sivil kuruma yayil-
di. Cerf interneti gelistiren bilim
adamlar1 arasindaydi. Ancak o daha
onemli bir sey yapt1 ve interneti ka-
risinin da kullanabilecegi bugiinkii
haline getirdi. Eger bunu yapmamuis
olsayd: internet denilen ug¢suz bu-
caksiz diinyada kimse istedigi bilgiye
ulasamazdi. Cerf bugiin, “Karim ar-
tik tiniversitede okuyan oglumuzla
bile internet yoluyla konusabiliyor.
Kimbilir belki de interneti karimi
mutlu edebilmek icin icat etmisim-
dir” diye konusuyor.

JOHN PRESPER ECKERT VE
JOHN MAUCHLY

Esasen bilgisayarin mucidi konusu
epey karmasik bir mevzu olmak-
la birlikte net bir cevab1 da yoktur.
Tarihsel gelisimi icab1 temeli abakii-
se kadar dayandirilir. Fakat burada
glinimiiz modern bilgisayarlarinin
atas1 sayilabilecek dijital bilgisayar-
lar1 temel alacagiz.

[k dijital bilgisayar konusu da bi-
raz kansiktir. ilk dijital bilgisayar
konusunda hemen hemen ayni do-
nemlerde farkli iki ekip piyasaya trii
sunmustur. Ilki Prof. John Vincent
Atanasoff ve Cliff Berry tarafindan
1942 yilinda sunulan ABC (Atana-
soff-Berry Computer) idi. Ikincisi
ise John Presper Eckert ve John Ma-
uchly tarafindan 1946 yilinda sunu-
lan ENIAC (Electronic Numerical
Integrator And Computer) idi.

19 Ekim 1973’te ABD’li Federal Yar-
giclar Earl R. Larson, John Presper
Eckert ve John Mauchly'nin yaptik-
lar1 ENIAC'in patentinin gecersiz
olduguna ve ilk dijital bilgisayarin
mucidinin Atanasoff olduguna hiik-
mettiler. Fakat ABC'nin ilk dijital
bilgisayar oldugu karar1 olmasina
ragmen giiniimiizde bircok uzman
ENIAC1n tamamen islevsel olmasi
nedeniyle ilk dijital bilgisayar oldu-
gu disinmektedir.

ENIACa kisaca deginmek gerekir-
se; 1941 yilinda savas sirasinda ya-
pim emri verilen, 1945’de sekillenen
ve 1946 yilinda basina tanitilan ilk
elektronik bilgisayar ENIAC, giinii-
miizdeki bilgisayarlarin atasidir.

ENIAC, ilk elektronik veri isleme
kapasiteli ve elektrikle calisan bil-
gisayardir. II. Diinya savasi sira-
sinda John Presper Eckert ve John
Mauchly tarafindan icat edilmistir.

167 m2’lik bir alana ancak sigabilen
ENIAC'1n agirligi da 30 tondu.




