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Editorden...

Marmara Belediyeler Birligi Bilgi Teknolojileri Platformu, MBB iiye belediyelerinin bilgi islem daire
baskanlar1 ve bilgi islem miidiirlerinden olusmaktadir. Belirli periyotlarla bir araya gelen platform iiye-
leri ile giincel konularin yani sira bilgi islem birimlerinde yasanilan sikintilar ve bu sikintilarin ¢6ziimi
istisare edilmektedir. Bilgi eksikligi yasanilan konularda da egitim ve seminerler diizenlemektedir. Bun-
larin yani sira platform iiyelerinin destegiyle 3 ayda bir platform biilteni yayinlamaktadir.

Bilgi Teknolojileri Platformunun 3. Sayisindaki en dikkat cekici konu Cumhurbaskani Erdogan’in
“Elektronik para ile ticaret” hamlesi oldu. Veri giivenliginin arttig1 donemde “Mobil cihazlarimiz casus
mu?” sorusuna da yer verdik. Cagimizin vazgecilmezi internet; Tiirkiye en hizli internete sahip tilkeler
arasinda kacinci sirada? 5G'nin hazirlik asamasi ve getirileri neler olacak? gibi sorularin da cevabini
bulabileceginiz biiltenimizi keyifle okumaniz dilegiyle..

Bu da olsaydi giizel olurdu diyeceginiz ne varsa hepsine talibiz. Onerileriniz ve elestirilerinizle biiyiiye-
cek biiltenimiz icin katkilariniz1 bekliyoruz.
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DIJITAL DONUSUM VE INSAN

/ Ismail Hakki Polat

Dijitallesme insan kaynagini azalt-
miyor aksine arttiriyor ancak ara-
nilan yetkinliklerde radikal bir de-
gisim s6z konusu ve hentiiz hicbir
iilkede bu dontistimii destekleyecek
nitelikte bir IK ve milli egitim po-
litikas1 yok.

Dijital Doniisiim, Endiistri4.0, vb.
dijital jargona ait sozciikler, 24 Ha-
ziran secimleri nedeniyle her ka-
nattan siyasetcinin diline pelesenk
olmus durumda. Ancak is, vatanda-
s1 cezbedecek sloganlar: siralamaya
indirgenince hemen hepsi parlak
ama ici doldurulamamis (ve doldu-
rulamayacak) vaatler olmaktan ileri

gidemiyor. Oysa bizim siyaset er-
babinin istiinkori degindigi konu-
lara diinyanin en ileri iilkeleri bile
kafa yoruyor ama onlar bile heniiz
bir ¢oztim gelistirmis degiller.

Konuyu en bastan alirsak, 2010lu
yillarin basindan itibaren rekabet
citasini radikal bicimde yiikseltmek
isteyen bircok kiiresel kurum ve
kurulus, agresif strateji ve hedef-
lerle cikti Dijital Doniisiim yolcu-
luguna ancak bu 6nciti denemelerin
cogu (arastirmalara gore %66 ila
%84 aras1 bir oran) basarisizlikla
sonuclandi.

Yapilan arastirmalardaki bulgulara
gore bunun temel nedeni, Dijital
Déniisiimii  (gecmisin  kéhnemis
Sanayii Cag1 kaliplar1 iizerinden)
agirlikla bir teknolojik sicrama
zanneden yonetimlerin recetelerini
yazilim-donanim giincellemeleri-
ne odaklamalar1 ve bununla sinirl
tutmalar1 idi. Kafalardaki planlara
gore tiretimde yapilacak Endiist-
ri4.0 robotlasma modernizasyonu-
nu, Internet iizerine tasinacak (ve
bir sonraki asamada yapay zeka
destekli hale getirilecek) lojistik ve
satis-pazarlama siirecleriyle de des-
teklediginizde verimlilik ve karli-

icerik Sayfasina Dén



likta radikal bir sicrama olacakti.
Ancak bu planda go6z ardi edilen
‘tek’ bir unsur vardi; insan! Yapilan
‘stratejik’ planlarda, teknolojik sic-
rama sonucu etkisinin giin gectikce
azalacagl ‘6ngoriilen’ insan kayna-
ginin isin uygulama asamasinda
azalmak bir yana artmas: gerektigi
yeni yeni idrak ediliyor. Kusku-
suz sozi edilen insan kaynaginin,
mevcuttan c¢ok farkli olarak asiri
uzmanlasmis degil multi-disipliner
bilgiye, birikime ve deneyime sahip
olmasinin gerekliligi de ¢6ziim ara-
yislarini zorlastiran bir husus. Or-
negin; iiretimde robot kullanimi,
artik sadece bir programcinin bil-
mem kag satirlik programi kendisi-
nin yazip yiiklemesi ve test etmesi
degil o robotun hangi is siireclerine
nasil hizmet etmesi gerektiginden
baslanarak isin icine dagitim, satis
ve pazarlama birimlerinden cali-
sanlar1 da katarak olusturulmasi
gereken algoritmanin tasarlanmasi
sonucu hayata gecirilebilecek bir
is akisi. Tabii s6z konusu iiretim
robotizasyonu da sadece iiretimde
verimlilik degil miisterinin gercek
zamanli satin alma hareketlerinin
izlenerek planlamanin cok 6tesinde
gercek zamanli iiretim hedeflerinin
ayn1 agirlikta ele alindig1 ve aktigi
bir anlayisla olusturulmali.

Elbette bu akisin operasyonel kismi
robotlara devredilebilir ama onun
tasarimi, gelistirmesi ile sevk ve

idaresi icin farkli is disiplinlerinden
insanlarin birbirilerinin is disiplin-
lerinden anlamas1 ve hatta o alan-
larda az-cok deneyim sahibi olmasi
gerekir ki, o tasarim ve gelistirme
algoritmalar1 milkkemmel olsun.
Yani kurum ve kuruluslarin, hali-
hazirda hayatlarini ekran o6niinde
tiketmekte olan yazilimcilarla ka-
riyerlerini sahada miisteri dniinde
gecirmekte olan pazarlamacilari bir
araya getirerek, dijital donisim he-
deflerine ulasmalari, imkansiz degil
ama cok uzun ve zorlu bir siirec.

Bu sorunu fark eden biiyiik tekno-
loji firmalar ile cesitli sektdrlerde
djjital doniisiime soyunan kurum
ve kuruluslar ise, fellik fellik bu
multi-disipliner insan kaynagi ara-
yisinda. Ancak kot haber, bu yeni
nesil profile sahip yetismis cok az
insan var ve olanlarin hepsi kara
borsada. Carpici bir o6rnek; En-
diistri4.0 kavraminin Onderi Sie-
mens firmasinin bu konuda ABD
icin ihtiya¢c duydugu eleman sayisi
1.500’iin iizerinde ve firmanin IK
gruplari bu ihtiyaci karsilayabilmek
icin hummali bir arayisa girmis.
Daha da kotiisii, iilkelerin (6zellik-
le iiniversitelerdeki) asir1 uzman-
lasmaya dayali egitim politikalar
yliziinden Dijital Dontisim yolcu-
lugundaki bircok sirket, birakin bu
profile uygun insani istihdami et-
meyi, aksine “mevcutlarin Sanayi
Do6nemi kaliplarina sahip egitim

kodlamasini silip yerine yeni ¢agin
degerlerini yeniden kodlamak” gibi
cok daha zorlu bir ugrasin icinde.

Bu noktada kokli bir ¢éziim icin,
egitim sistemini kurumlarin diji-
tallesme ihtiyaclarina uygun olarak
yeniden yapilandiracak tilkelerin
istihdam sorunlarini ¢c6zmekle kal-
mayip dijital doniisiim becerilerine
sahip bu insan kaynagi ordusuyla
bu alana etkili bir giris yapabilecek
ve hatta baska iilkelere insan kay-
nag1 veya uzaktan profesyonel ser-
vis ihracati bile yapabilecek giice
gelecekleri kanaatindeyim.

Su giinlerde se¢cmen tavlama re-
kabetindeki siyasetcilerin belki bu
derinlikte diisiinmelerinin olanag:
yoktur ama secim sonrasi eger iilke-
nin giderek kroniklesen sorunlarla
dolu ekonomisine gercek bir can
suyu ariyorlarsa odaklanmalar: ge-
reken ilk konulardan biri bu olmali.

Ve inanin, yurtdisina binlerce in-
san gonderip tek boyutlu bir yazi-
Iim uzmanlig1 egitimi aldirmak (ve
onlariin geri dénmesini beklemek)
yerine yurticindeki 6ncii 3-4 {ini-
versitemizde ¢ok-disiplinli bir diji-
tal dontistim egitim programi, uzun
vadede bu iilkeye cok daha fazlasini
kazandirir. Cok iddiali olarak bunu
becerebilecek her seyin bu toprak-
larda mevcut oldugunu séyleyeyim;
Yeter ki istensin!




CUMHURBASKANI ERDOGAN’IN
YENi HAMLESIi: ELEKTRONIK PARA
ILE TICARET

Cumhurbaskani Recep Tayyip Erdo-
gan, kendisine yoneltilen elektronik
para hakkindaki sorulari yanitladi.
Elektronik paraya sicak baktiklarini
belirten Erdogan, bu para birimi ile
ticaret yapmak istediklerini ifade etti.

Son dénemlerin popiiler para birim-
lerinden olan elektronik paralar, kisi-
lerin oldugu kadar iilke yonetimleri-
nin de dikkatini cekiyor. Bu noktada
iilkemiz de elektronik para birimi ile
ticaret yapmaya hazirlaniyor. Cum-
hurbaskani Erdogan’in BRICS ziya-

Kaynak: http://quq.la/wY29A
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reti sirasinda kendisine yoneltilen
elektronik para birimi hakkindaki
sorulara, Tiirkiye ile Rusya arasinda
ortak elektronik para diisiincelerinin
mevcut oldugunu belirtti.

iki iilke olarak kapsamli sekilde ca-
lismalar yiirtttiiklerini belirten Er-
dogan, baska iilke baskanlarinin da
elektronik paraya olumlu baktiklari-
n1 acikladi. Turizm alaninda kullanil-
mas1 diistiniilen elektronik paralar,
turistlerin iilkemize gezmeye geldik-
lerinde elektronik paralar1 kullan-

masini miimkiin kilacak. Bu sekilde
daha fazla kar edilecegini diisiinen
Erdogan, bu para biriminin dolarin
da yerini alabilecegini diisiintiyor.

Su an icin olayin i¢ hatlar1 ve gidisat
belli olmamak ile birlikte, kullanila-
cak ortak bir para biriminin bizlere
yarar saglayacagini sdyleyebiliriz.
Elektronik para birimlerinin yaygin-
lasmasi ve duyulan giivenin artma-
s1 ise muhtemelen ilerde karsimiza
daha fazla elektronik paranin ¢ikma-
sina sebep olacaktir.



TELEKOMUNIKASYON SEKTORU
DEGISIYOR MU?

PwChnin bu yil “Kése Ofisteki Ihti-
yatli Iyimser” bashgiyla yayimladig:
21. Kiiresel CEO Arastirmasinin te-
lekomiinikasyon sektdrii sonuclarina
gore, internet geleneksel telekomiini-
kasyon pazarlarin: gittikce daha fazla
degistiriyor.

TELEKOMUNIKASYON
CEO'LARI DUNYA EKONOMISi
ICIN IYIMSER

Liderlerin ¢ok biiyiik bir cogunlugu
(%83) gelecek bes yil icinde degisi-
min, dogrudan veya dolayl rakipler-
den kaynaklanmasini bekliyor. Dortte
ticti degisimin, temel teknolojilerden,
miisteri davranisindan ve sektor dii-
zenlemelerinden  kaynaklanmasini
bekliyor. Ucte ikisi de degisimin, da-
gitim kanallarindan kaynaklanmasini
bekliyor.

Kendi sirketlerine yonelik tehditler
soruldugunda %45, teknolojik degi-
simin hizi, %35'1 ise pazara yeni giren
sirketler ile ilgili olarak “cok endise-
li”. %451 de siber tehditler ile ilgili
cok endiseli. Tiim bu oranlar, diger
sektorlerdeki ortalamalarin tizerinde.
Telekomiinikasyon sirketleri ken-
di verilerinin yani sira bircok diger
sirketin ve miisterinin verilerini de
kullandiklar icin siber saldirilar 6zel-
likle telekomiinikasyon sirketleri icin
ciddi bir tehdit.

Rapora gore djjital degisimin yarat-

Kaynak: http://quq.la/2nC9a

t1ig1 tehdide ragmen telekomiinikas-
yon CEO’lar1 yakin gelecek hakkinda
iyimser. Liderlerin yarisindan fazlas:
(%57), 2017'nin kiiresel biiyiime aci-
sindan iyi bir y1l oldugunu goéz 6niin-
de bulundurarak, kiiresel ekonomik
biiytimenin 2018 yilinda daha da iyi-
lesecegi goriisiinde.

Hem diinya ekonomisi hem de kendi
sirketleri hakkinda iyimserliklerini
gecen yila gore koruyan CEO’lar, oto-
masyona yapilan yatirimlarla calisan
sayllarinin da artmasini bekliyorlar.
Siber saldir1 tehdidi ve hiikiimetler
tarafindan stirekli degisen yeni dii-
zenlemelerin yarattigi olumsuzluklar
devam etmekle birlikte CEO’lar, sim-
dilik bu tehditlerin kontrol edilebilir
oldugu goriisiinde.

ARASTIRMADAN BAZI
SONUCLAR...

-Liderlerin cok biiyiik bir cogunlugu
(%83) gelecek bes yil icinde degisi-
min, dogrudan veya dolayli rakipler-
den kaynaklanmasin bekliyor.

-Sektor liderilerinin dortte ticii degi-
simin, temel teknolojilerden, miisteri
davranisindan ve sektor diizenleme-
lerinden; ticte ikisi de dagitim kanal-
larindan kaynaklanacagini 6n gorii-
yor.

-Liderlere kendi sirketlerine yonelik
tehditler soruldugunda %45’i tekno-

lojik degisimin hizi, %35'i ise pazara
yeni giren sirketler ile ilgili olarak
“cok endiseli” oldugu ortaya cikiyor.

-Telekomiinikasyon sirketleri ken-
di verilerinin yani sira bircok diger
sirketin ve miisterinin verilerini de
kullandiklar: icin liderlerin %45’i de
siber tehditler ile ilgili cok endiseli.

-Djjital degisimin yani sira CEOlar,
0zel olarak kendi sirketlerine yonelik
tehlikeler ile ilgili endiseli degiller.
CEOQ’larin %50’si asir1 diizenlemeler-
den asir1 endiseliyken, %47’si vergi
yiikiiniin artisindan ve %401 da te-
roriin yarattigr tehdit hakkinda asir
endiseli.

-Telekomiinikasyon liderleri internet
hakkinda iyimser olmaya devam edi-
yor, sadece %17’si diinyada internete
erisiminin kisitlanmasinin dogru ol-
dugunu distiniiyor. Ancak cogu, mil-
livetciligin bazi kurallar ve diizenle-
melerde yeniden kendini gdstermesi
ile tilkelerin bolgesel ticari bloklara
yoneldigini belirtiyor.




AKILLI TELEFONUNUZ SiZi GIZLICE
IZLiYOR OLABILIR (Mi?)

ABD'de Northeastern Universitesin-
de yapilan yeni bir arastirmanin sonu-
cunda, akilli telefonlara yiiklenen baz
uygulamalarin ekran gorintiilerini
gizlice cekerek ticiincii parti reklam
sirketlerine yolladig1 ortaya cikt1.

Kameras1 bantla kapatilan diziistii bil-
gisayarlar, telefonlarin sizden habersiz
bulundugunuz ortami dinlemesi gibi
stipheler, gelisen teknolojiyle birlikte
hayatimiza giren ‘siber korkular’.

Astirmada, akilli telefonlarda bazi uy-
gulamalarin ekran goériintiilerini gizli-
ce cekerek iiclincii parti reklam sirket-
lerine yolladig1 ortaya cikti. Bununla
birlikte, telefonlarin gizli bir sekilde
kameradan kullanicilarinin kendi go-
riintiilerini ya da konusmalarini kay-
dettigi iddiasi ise kanitlanamad.

Cep telefonlarinin gizlice kullanicila-
rinin 6zel hayatlarini reklam sirket-
lerine veri saglamak icin kaydettigi
kulaga bir komplo teorisi gibi gelse de
arastirmacilar, bazi uygulamalarin ek-

Kaynak: http://quq.la/BPqMm

ran kayitlarini ve ekran goriintiilerini
ticlincii taraf bir mobil analiz sirketine
gonderdigini belirledi.

Arastirmanin sinirlart cercevesinde,
arastirmaya katilan telefonlarin kul-
lanicilarini  gizlice kaydedemeyecegi
sonucu ciksa da bilim insanlar1 bu so-
nucun yalnizca arastirma kapsamina
alinan telefonlar icin gecerli oldugunu
da vurguladi. Arastirmadan cikan dik-
kat cekici sonuc ise, telefonun ekran
gorintistinii ¢cekip {iclincti parti sir-
ketlere gonderdigi oldu.

Telefon kullanicilarinin  giinliik ya-
samda kurduklar diyaloglarla ilgili Fa-
cebook reklamlarinin karsilarina cik-
masiyla, “gézetleniyor muyum?!” ya da
“dinleniyor muyum?!” gibi sikayetlerin
arttigini belirten arastirmacilar, aras-
tirmay1 yapmaya, bu sikayetlerin yay-
ginlasmasi tizerine karar verdiklerini
vurguladilar. Bilim insanlari, Andro-
id'deki en popiler 17.000'den fazla
uygulamay1 iceren bir deneme yapti.
Uygulamalar Facebook’a ait olanlarin

yani sira, Facebook’a bilgi génderen
8.000°den fazla uygulamayi iceriyordu.
Telefonlarin dinlendigine iliskin bir
bulgu ortaya cikmamasina karsin, or-
taya cok daha rahatsiz edici bir sonuc
cikti: Kamera ve mikrofona erisim izni
olan uygulamalar, ekran goriintiilerini
reklam sirketlerine gonderiyordu.

10 Android telefon {izerinde ortaya
cikan bulgulara gore uygulamalarda
Ornegin yemek ya da kargo siparisi
vereceginiz zaman, adres bilginizin
bulundugu bir ekran goriintiisii kay-
dedilip tciincii taraf sirketlere gonde-
rilebiliyor. Bu kullanima gore kisisel
mesajlarinizin ya da banka bilgilerini-
zin ekran goriintiisii de olabiliyor.

Calismadaki bilim insanlarindan
David Choffnes, “Insanlarin ko-
nusmalarinin gizlice kaydedildigine
iliskin herhangi bir kanit gérmedik”
diyor. “Insanlarin anlayamadig: sey
su ki, belki bir telefonun kamerasi
kadar kapsamli olmasa da bir sekil-
de izleniyoruz.”



EN HIZLI INTERNETE SAHIP OLAN

ULKELER

Worldwide Broadband Speed League 2018'in yaptig1 arastirma ile en hizli internete ev sahipligi yapan
iilkeler belli oldu. [ste saniyede ortalama internet hiz1 baz alinarak belirlenen liste...

—_

Singapur: 60,39 Mbps

2. Isvec: 46,00 Mbps

3. Danimarka: 43,99 Mbps
4. Norveg: 40,12 Mbps

5. Romanya: 38,6 Mbps

6. Belcika: 37,71 Mbps

7. Hollanda: 35,95 Mbps
8. Liiksemburg: 35,14 Mbps
9. Macaristan: 34,01 Mbps
10. Jersey: 30,90 Mbps

11. Isvicre: 29,92 Mbps

12. Japonya: 28,94 Mbps
13. Letonya: 28,63 Mbps
14. Tayvan: 28,09 Mbps

15. Estonya: 27,91 Mbps

Listenin devamu icin: http://quq.la/hyTwK (Excel Online)

16.
17.
18.
19.
20.
21.
22.
23.
24.
25.
26.
27.
28.
29.
30.

[spanya: 27,19 Mbps
Litvanya: 27,41 Mbps
Andora: 27,14 Mbps
Hong Kong: 26,45 Mbps
ABD: 25,86 Mbps
Slovakya: 25,30 Mbps
Madagaskar: 24,87 Mbps
Fransa: 24,23 Mbps
Finlandiya: 24,00 Mbps
Almanya: 24,00 Mbps
Yeni Zelanda: 23,77 Mbps
Cekya: 23,71 Mbps
Slovenya: 21,41 Mbps
Portekiz: 21,28 Mbps
Kore Cumhuriyeti: 20,63 Mbps

Listede gecen seneye gore 8 basamak gerileyen Tiirkiye, saniyede 4,90 Mbps internet hizi ile 91. sirada yer aldi.

Detayh bilgi icin “http://quq.la/9nx]X” baglantisini kullanabilirsiniz.




BAKAN CAHIT TURHAN'DAN 5G

ACIKLAMASI

Ulastirma ve Altyap1 Bakani Cahit Turhan, “5G icin Ar-Ge ve yerli iiretim calismalarini hizlandirma-

miz, ayrica diinyada bu konuda ilk iiriin gelistiren iilkeler arasina girmemiz sarttir.” dedi.

Ulastirma ve Altyapr Bakani Cabhit
Turhan, Bilgi Teknolojileri ve ileti-
sim Kurumunda (BTK) diizenlenen
“5G Vadisi Acik Test Sahas1 Test Alt-
yapilar1 imza Toreni ile 5G ve Otesi
Beyaz Kitap Lansmani’nda yaptig
konusmada, atilan adimlar sonucu ha-
berlesme altyapisinin sadece insanla-
rin baglanti kurdugu bir ag olmaktan
ciktigini soyledi. Artik vatandaslar ta-
rafindan akilli evler, siiriiciisiiz arac-
lar, akilli ulasim, nesnelerin interneti
ve Endiistri 4,0 gibi bircok hizmetin
talep edilmeye baslandigina isaret
eden Turhan, simdiden nesneler, bi-
nalar, yollar gibi nesnelerin olustura-
cagi akilli aglarin kurulmaya baslandi-
gin1 bildirdi.

Turhan, “Hangi teknoloji 6niimiize
gelirse gelsin, yiiksek kalitede haber-
lesme altyapist sunulmadig: takdirde
bu teknolojileri kullanma ve vatan-
dasimizin hizmetine sunma sansimiz
olamaz. Bu nedenle de belirledigi-
miz hedeflere ulasabilmek icin yeni
altyapilar1 hizlandiracak tedbirleri
gecikmeksizin hayata gecirmemiz
gerekiyor. Bunu saglamak icin 6nce-
likle sektoriin karsilastigi sorunlari
cozecegiz. Altyapimizi hizlandiracak
ve milli altyapinin kurulmasini sag-
layacak adimlar1 da hizla atacagiz.”
diye konustu.

Cumhurbaskan1 Recep Tayyip Erdo-
gan'in yonlendirmeleriyle 5G seviye-
lerini hedefleyen bir altyap: iizerinde
calisma baslatildigina dikkati ceken
Turhan, yerli baz istasyonu ULAK'1n
da gelistirilerek kullanilmaya baslan-
digin1 animsattu.

5G ANTENLERI URETIMINi
DUSUNMELIiYiZ

Turhan, ULAK ile oncelikli olarak

“Evrensel Hizmet” kapsaminda kirsal
alanlara 4,5G hizmetini gotiirdiikleri-
ni anlatti.

ULAK baz istasyonlarin1 bu altyapi-
larda belirli oranlarda kullandiklarin
ve bu orani da zaman i¢inde artirmay1
planladiklarin1 vurgulayan Turhan,
sOyle devam etti:

“ULAK sadece bir baslangic. Bizim 5G
icin Ar-Ge ve yerli iiretim calismala-
rin1 hizlandirmamiz, ayrica diinyada
bu konuda ilk iriin gelistiren iilkeler
arasina girmemiz sarttir. Hatta 5G
standardinin  belirlenmesi siirecin-
de de yer almak zorundayiz. ULAK
gibi baz istasyonlarinin yani sira 5G
antenleri tiretimini de distinmeliyiz.
Ciinkii gelecekte sadece rol alan degil,
oyun kuran, yoneten iilke olmak icin
5G’nin belirleyicisi olmamiz sarttir.”

YOL HARITASI BELIRLENDI

5G ile ilgili calismalar1 koordine et-
mek amaciyla ilgili kamu kurumlari,
isletmeciler ve sivil toplum kurulusla-
rindan (STK) olusan paydaslarla Yeni
Nesil Mobil Haberlesme Teknolojileri
Tiirkiye Forumunun (5GTR) kurul-
dugunu belirten Turhan, bu kapsam-
da yol haritasinin belirlenerek, calis-
malara baslandigini soyledi. Turhan,
bu cercevede hazirlanan Beyaz Ki-
tap'in ise iilke icin 5G ve 6tesindeki
Oncelikler, strateji ve yol haritalarin
icerdigini dile getirdi.

Beyaz Kitap’ta belirlenen yol haritas:
kapsaminda gerceklestirilecek calis-
malar icin Ar-Ge, Ur-Ge ve deneme-
lerin yapilabilecegi bir acik test saha-
sinin gerektigine isaret eden Turhan,
gecen yil tiniversiteler ve mobil is-
letmeciler tarafindan 5G Vadisi Acik
Test Sahasi Isbirligi Protokoliniin

imzalandigini  animsatti. Turhan,
atilan imzayla uctan uca sistem alter-
natifleri, yeni nesil haberlesme tek-
nolojileri test altyapisi kurulumuna
dair calismalara baslanmis oldugunu
aktararak, “5G Vadisi Acik Test Saha-
s’nin test altyapilarinin kurulmasiyla
Tiirkiye'yi 5G’ye yerli ve milli imkan-
larla gecirme noktasinda cok 6nemli
bir adim daha atilmis olacaktir.” ifa-
desini kulland:.

YERLi IMKANLARLA 5G
KULLANACAGIZ

Ulastirma ve Altyap: Bakan Yardim-
cis1 Omer Fatih Sayan da 5G altyapist
icin yerli ve yabanc altyap: sirketleri-
ni bir araya getirdiklerini belirterek,
yabancilardan alinacak vyeniliklerin
yerli firmalarca iiretilmesini hedefle-
diklerini bildirdi. 5G Vadisi'ne iliskin
ekipmanlarin da sahaya getirildigini
ifade eden Sayan, 5G Vadisi ad1 ve-
rilen alanda tiniversite 6grencileri ve
akademisyenlerce 5G’nin ticari olma-
dan 6nce kullanilmaya baslanacagini
anlatti. Sayan, bu sahaya 5G testi icin
gerekli frekanslari tahsis ettiklerini
de vurgulayarak, hazirlanan Beyaz
Kitap’ta akademisyenler, iireticiler ve
sirketlerce 5G yol haritasinin orta-
ya konuldugunu dile getirdi. Sayan,
“Onemli olan yerli datanin iilke icin-
de kalmasi, yerli ve milli imkanlarda
5G’yi kullanan iilkelerden birisi olma-
miz.” degerlendirmesinde bulundu.

Kaynak: http://quq.1a/Qdnfi



5G ILE BIRLIKTE YENIi TEKNOLOJILERIN
YERLIi URETiMi ARTACAK

BTK onciiltigiinde hazirlanan 5G'nin
yol haritas1 niteligindeki Beyaz Ki-
tap’ta, bu teknolojiyle 10 farkli sek-
torde gelistirilebilecek hizmet ve uy-
gulama 6nerileri yer aldi.

Beyaz Kitap'ta, cekirdek ve fiziksel
ag ile standardizasyon gibi teknik
konularin yaninda, 5G teknolojile-
rinin hizmet ve uygulama alanlari-
na iliskin de bir bolim yer aldi. Bu
boliimii, 6zel sektor temsilcilerinden
olusan calisma grubu hazirladi.

Buna gore 6zel sektor tarafindan 5G
teknolojilerinin kullanilmasinin 6ne-
rildigi uygulama ve hizmetler séyle:

OTOMOTIV

Araclarin birbirleri ve sehir altyap:-
styla haberlesmesi icin modiiller ge-
listirilebilir.

ULASIM VE LOJISTiK

Trafik verilerini isleyip sonug¢ cikar-
tacak hizli bir veri iletim ve isletme
sistemine ihtiyac duyulacak. Sehir
altyapilar1 baglantili ve akilli olarak
gelistirilebilir.

SANAYI

Endiistriyel olarak nesnelerin inter-

neti alaninda akilli ve model fabrika
calismalar gelistirilmeli.

ENER Ji

Akilli sayac teknolojisinin yayginlas-
masiyla maliyetlerin diismesi sagla-
nabilir. 5G’ye uyumlu akilli sayaclar
gelistirilebilir.

SAGLIK

Robotik kollarla uzaktan ameliyat
yapilmasi, anlik goriintilerle bir

Kaynak: http://quq.la/bgHmM

cerrahin baska bir cerrahi yonlendir-

mesi gibi gelismeler giindemde. Vii-
cudun icine yerlestirilen ciplerle ge-
listirilen saglik ¢6ztimleri de mevcut.
Bunlarin etik ve hukuki boyutlar: da
tartisilmali.

CEVRE VE TARIM

Su tiiketimi akillilastirilarak, su ta-
sarrufu saglanip maliyetler diisiiriile-
bilir. Drone veya uydudan verimlilik
takibi yapilabilir.

MEDYA VE EGLENCE

Sanal, artirilmis ya da derinlemesine
gerceklik gibi uygulamalarin artmasi
bekleniyor. Ozellikle sanal gercek-
lik cihazlari, oyun ve diger eglence
tiirlerinin gelismesinde 6nemli fir-
sat var. Bu cihazlar simdiye kadar
kablolu olarak kullanilirken, 5G ile
kablolardan kurtulacak ve kullanim
alanlar1 genisleyecek. Bu cihazlarin
Tirkiye'de iiretilmesi ve kullani-
minin artmast oneriliyor. Ornegin
miizeleri gezerken sanal gerceklikten
yararlanilacak, bir stadyum ve kon-

serde bulunmadan, televizyondan
izlemekten farkli olarak 3 boyutlu
sekilde ordaymis gibi derinlemesine

deneyim saglanacak.

EGITIM

Laboratuvarlara uzaktan erisim sag-
lanmasi, sanal gerceklik cihazlarinin

egitim icin kullanilmas: gibi hizmet
ve uygulamalar gelistirilebilir.

GUVENLIK

Sivil giivenlik alaninda 6nemli ¢o-
Giivenlik

kameralarindan veri toplamak icin

ziimler  gelistirilebilir.
anlik goriintii aktarimi imkanina ka-
vusulabilir.

FINANS

Finans hizmeti sunan sirketler, daha
hizli ve biiyiik kapasiteli sebekelere
gecebilecek. Blok zinciri gibi yeni
teknolojiler de finans sektoriinde
ciddi degisimler vyaratabilir. Buna
uygun yeni hizmet ve uygulamalar
gelistirilmesi icin calisma yapilmasi
gerekiyor.




Gelismis iilkeler, yasanan iklim degisikligi ile miicade-
le icin giiniimiiz teknolojilerinden yararlaniyor. Ingilte-
renin Liverpool sehrinde blockchain ile iklim degisikligi
dnleme projesi giindeme geldi.

BLOCKCHAIN ILE iKLiM DEGISIKLIiGI NASIL
ONLENECEK?

Kullanilan fosil yakitlar, bilingsiz tiikketim ve bircok yan-
lis cevre politikasi, bizleri iklim degisikligi sorunu ile bas
basa birakti. Gelismis iilkeler, bunun icin fosil yakitlardan
vazgecerek, yenilenebilir enerji yatirimlar: yapiyor. Hatta
bircok iilke 2030-204071 yillarda dizel ara¢ kullanimini da
yasaklayacak.

KAYNAK: http://quq.la/p7txA

BLOCKCHAIN iLE iKLiM DEGISIKLI
ONLENECEK

]

Bu politikalar1 uygulayan sehirlerden biri de Ingilte-
renin Liverpool kenti. Liverpool'da 2012-2016 yillari
araliginda yenilenebilir enerji kullanimi yiizde 550 ora-
ninda artis gosterdi. Ayrica verimliligi diisiik olan 15 bin
sokak lambasi, daha verimli ve ¢evre dostu olan LED’ler
ile degistirildi.

Tim bunlarin yani sira Liverppol sehri, blockchain ile
yaptig1 calismalar: desteklemek istiyor. Poseidon firmasi
ile belediye tarafindan imzalanan anlasmaya gére, block-
chain ile sehri karbon ayak izi siirekli olarak kayit altinda
tutulacak. Oncelikli olarak karbon sifira ulasmak, daha
sonra ise karbon pozitif bir sehir olmak icin calismalar
yiriitiilecek.



BITTORRENT, TRON TARAFINDAN

SATIN ALINDI

BitTorrent

Diinyanin En Bliylik Desentralize Ekosistemi

Haziran ay1 basinda ortaya cikan satin alma iddias: dog-
rulandi. Blok zinciri sirketi Tron, bir dosya paylasim plat-
formu olan BitTorrent’i yaklasik 126 milyon dolara satin
aldi. BitTorrentin resmi blog'undaki aciklamaya gore,
bundan sonra dev dosya paylasim sirketinin faaliyetleri
Tron'un San Francisco’daki ofislerinden yonetilecek.

2017 yilinda Singapur’da kurulan Blockchain sirketi Tron,
miizik ve oyunlar gibi eglence iceriklerine dair bir payla-
sim platformu olma 6zelligini tasiyor. Merkezden yoksun
bir platform olma ilkesine sahip olan Tron'un hedefi ise
P2P Network (esler arasi ag) teknolojisini kullanip, iire-
ticiler ve tiiketiciler arasinda bir nevi ara eleman olarak
bulunan Google veya Amazon gibi dev sirketleri aradan
cikararak”merkezden arindirilmis en biiyiik ekosistemi”
olusturmak.

BitTorrent ise esler arasi dosya paylasimi platformla-
r1 arasinda en biyiik isimlerden biri konumunda. 2004
yilinda kurulan sirket, kisa siirede miizik ve filmler gibi

Kaynak: http://quq.la/fuOEA

bircok dosyanin bilgisayarlar arasinda paylasildig1 dev bir
platforma doniistii. BitTorrent, kendi adin1 tasiyan Bit-
Torrent yazilimina ve Cin disinda diinyanin en popiiler
dosya paylasim istemcisi olan uTorrent’e sahip. Tron'un
yakin zamanda eglence sektoriine de adim atmais olan Bit-
Torrent’i satin almasi, oldukca mantikli gortiniiyor. Zira
BitTorrent, bagimsiz sanatcilarin da calismalarini yayma
konusunda ilk basvurduklari yer.

BitTorrent, gecen ay yaptigr aciklamada kripto paranin
yiikselisi ile platformun is modelini blok zinciri iizerine
kaydiracag: yontindeki spekiilasyonlarinin yanlis oldugu-
nu ve BitTorrent'in kripto para madenciligi ile ilgili ne
simdi ne de gelecekte bir planinin olmadigini vurgulamis-
t1. Bu ise firmanin TRX kripto para birimine sahip olan
Tron tarafindan satin alinmasi karsisinda ortaya cikan
kripto para madenciligi endiselerini yanitlar nitelikte. Bit-
Torrent ve uTorrent istemcileri, halihazirda reklam geliri
modeliyle calisiyor.




TURKIYE'DE SECIMLER HACKLENIR Mi?

/ Minhac Celik

Tiirkiye'de gelecek sene yapilmasi plan-
lanan secimler 24 Haziran’a alinmadan
once bir grup siber giivenlik meraklisi
ile oturup acaba Tiirkiye'de de ABD’de
oldugu gibi bir secim hacklenmesi s6z
konusu olur mu diye konuyu enine
boyuna tartismistik. Herkes gibi biz de
erken secim karari ile ters kose olsak da
secim hacklenmesi konusu Tiirkiye'de
demokratik secimler yapildig1 siirece
dikkat edilmesi, 6nlem alinmas: gere-
ken bir mesele olarak kalacak.

Aslinda 2008’de “ben geliyorum” diyen,
2014'de Ukrayna'da “buradayim!” diye
bagiran ve sonunda ABD secimlerin-
de inkér edilmesi imkansiz hale gelen
bir olgu secim hacklenmesi. Sadece
ABD'nin degil, AB'den ayrilma karar:
veren Ingiltere'nin yaptig1 Brexit refe-
randumundan, asir1 sagcilarin yiikseli-
se gectigi Fransa ve Almanya'ya kadar
batili demokrasilerin basinin belas:
haline gelmis durumda. Ustelik sadece
gelismis iilkelerin degil, Karadag gibi
sadece uluslararas: iliskiler meraklila-
rinin takip ettigi tilkelerde bile secim
hacklenmesine rastlamak miimkiin.

Gelin isterseniz birka¢ soruyla Tiir-
kiye ve secim hacklenmesini masaya
yatiralim.

1. SECIM HACKLENMESI NEDiR?

Secim hacklenmesini {i¢ farkli ya da
birbirine gecmis durumda incelemek
miimkiin:

— Secim sonuclarinin elektronik or-
tamda degistirilmesi

ABD'de oy kullanma makinalarinin
veya Tiirkiye'de YSK’'nin sistemlerinin
hacklenerek oy sayilariyla oynanmasi
olarak tanmimlayabiliriz. Burada he-
def alinan se¢cmenler degil oy sayilari.
Dolayistyla secmen davranisini etkile-
mekten ziyade direkt sonuclarda de-
gisikligi amaclayan bir saldiri. ABD’de
beyaz sapkali hackerlarin bu makinala-
rin giivenli olmadigina dair dillerinde
tity bitti ama hala bir 6nlem alinmadi.
Tiirkiye'de de YSK sistemine yogun bir
sekilde DDoS yapildig1 cesitli zaman-
larda medyada haber olmustu. Zaten

iki sene 6nce milyonlarca se¢cmenin
kisisel verisinin ortaya sacilmasi sonra-
sinda takinilan tavir bu konudaki cid-
diyeti gostermisti.

— Sosyal medya ve yalan haber aracili-
g1yla secmen davranislarinin manipiile
edilmesi

Internet ile demokrasinin diinyada
giiclenecegine inananlarin yasadigi en
biiyiik hayal kiriklig1 sosyal medya yo-
luyla demokratik kurumlara olan giive-
nin sarsilmasi olsa gerek. Farkli fikirle-
rin giindeme getirildigi, hiikiimetlerin
degil halklarinin sesinin duyuldugu bir
mecra olacagi diislenen sosyal medya
baskici rejimlerde yasayan insanlarin
tek nefes alacagi yer olmustu. 2009°daki
[ran secimleri sonrasinda muhalif gos-
tericilerin organize olmalarinda oyna-
dig1 rol ile aktif siyasete giren internet,
Arap Bahari'na gelindiginde siyasi re-
jimleri doniistiiriicii bir giice ulasmusti.
Tabi bu giiciin farkina sadece 6zgiir-
likk isteyen halklar degil ayn1 zamanda
rejimlerini koruma gayesindeki an-
ti-demokratik yonetimler de varmuist.
Kendileri icin tehdit olarak gordiikleri
bilgiyi manipiile ederek karsi tarafi
yonlendirmenin pesindeydiler.

Her sey zamanla gelisti. Batili demok-
ratik diinya, yillar sonra bugiinlere
bakip yavas yavas ve herkesin gozii
oniinde sosyal medyanin demokrasi-
ye kars1 bir silah olarak kullanilmasini
okudugunda, Hitler'in vyiikselmesine
verdikleri tepki gibi “nasil da goreme-
misiz?!” diyecekler. Abarttigimi diisii-
nenler olabilir. Ama kimsenin sosyal
medyanin demokrasiyi tehdit eden bir
hal almasini kritik bir tehlike olarak
gormemesi, tehlikenin boyutunu bir
kat daha artirtyor.

St Petersburg’da, Kremlin destegiy-
le kurulan Internet Research Agency
(IRA) Rusyanin troll fabrikasi. Troll
deyip gecmeyin. Bazi kaynaklara gore,
12 saatlik vardiya usuliiyle calisan ve
20’lerinde olan bu genclerin haftalik
kazanclar1 1400 dolar. Her ne kadar
sosyal medyada kendileriyle alayci bir
ifadeyle dalga gecilse bile, sanildig

kadar bos insanlar degiller. Ozellikle
ABD secimlerine yonelik calisma ya-
panlarin Ingilizce ve genel kiiltiir bilgi-
lerinin yiiksek olmasi bekleniyor. IRA
bu genclerin hedefe yonelik daha iyi ca-
lisabilmesi icin hicbir fedakarliktan ka-
cinmiyor. ABD basinina gore, secimler
oncesinde Demokrat ve Cumhuriyetci
adaylar arasinda karar veremeyen eya-
letlerdeki secmenleri daha yakindan
tanimak icin IRA’da calisan 2 Rus geng
3 haftaligina arastirma yapmak icin bu
eyaletlere gonderilmis.

Tekrar ediyorum troll deyip hafife al-
mamak lazim. IRA’'daki Rus gencler
bir yandan sosyal medya iizerinden,
azinlik haklari, kiirtaj, gocmenler ve
Islam ile ilgili toplumdaki ayrismay:
derinlestirecek paylasimlar yaparken,
diger taraftan etkileri fiziksel diinyay1
da kapsayacak siber operasyon cekme
pesine diismiislerdi. 2015 yilinda New
York'ta ‘Bedava Hotdog’ etkinligi icin
Facebook’tan bir sayfa acan troller be-
lirledikleri giin ve zaman icerisinde
Times Meydaninda yiizlerce kisinin
toplandigin1 goériince hem Amerikan
toplumunun safligina sasirmis hem
de St. Petersburg'daki masalarindan
diinyanin en giiclii iilkesinde nasil bir
etkiye sahip olduklarini gériip gurur
duymus olmalilar.

Son secimde, ABD’deki 200 milyon
se¢cmenin yaklasik 140 milyonu sandi-
ga gitti. Facebook’a verilen reklamlar
sayesinde trollerin hayal giiciine dayal:
sosyal medya postlar: ve yalan haberler
128 milyon ABD’li Facebook kullani-
asina ulasti. Twitter'da ise 288 milyon
goriintiilenme aldu.

- Gizli yazismalarin ve diger bilgilerin
sizdirilmasiyla kampanya siirecine za-
rar verilmesi

Tiirkiyenin 2014 yerel secimleri énce-
sinde internette yayinlanan ses kayitlar
ile tecriibe ettigi bir durum. ABD’de ise
Demokrat Partinin kampanya yoneti-
cisinin siirecin ortasinda istifa etmek
zorunda kaldig1 sizdirma operasyonu.
Her sey Bill Clinton'un 6zel kalem mii-
diirliigiinti yapmus, Hillary Clinton'un



ise kampanya yoneticiligini stirdiiren
John Podestanin mailleri Rus ajanlarin
eline gecmesiyle basliyor. Arkasindaki
hikaye ise oldukga ibretlik. Podestanin
kisisel mail adresini yoneten asistanla-
r1 sosyal mithendislik tesebbiisii olarak
gordiikleri bir maili Demokrat Par-
tinin bilgi giivenligi uzmanlarindan
birine gonderiyor. Uzman “This email
is legitimate” (Bu e-posta mesrudur)
cevabini veriyor. Aslinda “illegitimate”
(gayri mesru) yazmak istemis ama bir
yazim hatas1 kurbani olmus. Sonunda
Rus hackerlar Demokrat cephenin agir
toplarindan birinin tam 10 yillik mail
gecmisini ele gecirmis oluyor ve Po-
desta istifa ediyor.

Sadece Podeastanin mailleri ile sinirh
kalmiyor Ruslarin sizdirma operasyo-
nu. Ukrayna krizi sirasinda ABD Dasis-
leri Bakan Yardimcisi Victoria Nuland
ile ddnemin Kiev Biiyiikelcisi arasinda
yapilan bir telefon goriismesi de You-
tube’a sizdiriliyor. Konusmada Nuland,
AB’nin Ruslarin Kirim'1 isgaline sessiz
kalmasini elestirerek “Fuck European
Union” ifadesini kullaniyor. Amerikan
Biiyiikelcisi de kendisine destek veri-
yor. Goriismenin siradan iki diplomat
arasinda gecmedigine dikkatinizi cek-
mek isterim. Goriismede hangi tele-
fonun kullanildigina dair bir ayrinti
bulamadim. Ama Nuland gibi Rus kar-
sit1 hatta Putin diismani bir diplomatin
konusmalarinda daha dikkatli olmasi
beklenir. Nuland sizdirma olay1 son-
rasinda AB ile ABD arasinda iliskilerin
yeniden rayina oturmasi icin ¢abalasa
da, yaptig1 hata kariyerine mal oldu.
Boylece Ruslar hem ABD yonetimini
AB ve diinyanin gozi oniinde kiiciik
diisiirmiis, hem de kendilerinden haz
etmeyen parlak bir diplomati saf dist
birakmis oldu.

2. TURKIYE'DE SECIiM
HACKLENMESI NEYi ETKILER?

Aylar 6ncesinde EDAM'in bir yuvar-
lak masa toplantisinda Akin Unver
hocaya aynm1 soruyu sormustum. “Za-
ten kutuplasmis bir toplumuz. Kimin
hangi partiye verecegi belli. Neden

Kaynak: http://quq.la/vqyDg

boyle bir toplumda siber gerecler
kullanilarak manipiilasyon yapilmak
istensin?” Akin Hoca cevaben sosyal
meseleler etrafinda kutuplasmis top-
lumlarin secim hacklenmesine daha
kolay hedef olacagini belirtip, asil
Tirkiye gibi toplumlarin dikkat etme-
si gerektigini sdylemisti.

Evet, manipiilasyon kutuplasmis bir
toplumda secimleri etkileyen bir psi-
kolojik harp araci olarak kullanilabilir.
Fakat, eger direkt secim sonugclari-
n1 degistirebilecek bir operasyondan
bahsediyorsaniz sosyal medya pek bir
ise yaramaz. Yani CHPli olan biri-
ni AK Partili hale getirmeyecegi gibi
tersini de basaramaz. Insanlarin zaten
oy vermeyi planladigi partiye/adaya
iliskin giivenini ve inancin1 percinler;
diger taraftan da rakibinden olabildi-
gince nefret etmesini saglar. Sonuc
kacinilmaz bir kutuplasma olarak kar-
simiza cikar. Facebook algoritmalari,
kullanicinin  bir goénderiyi begendi-
ginde, ayn1 diisiince atmosferine sahip
daha fazla gonderi gormesini sagliyor.
Bu da insanlarin sosyal medyada ‘si-
yasi mahallelerinden’ (rahmetli Serif
Mardin'in kazandirdig1 bir terim) c¢1-
kamamasini sagliyor. Isterseniz siyasi
goriisiiniiziin tersi gonderileri begen-
diginiz bir Facebook hesabi a¢in ve so-
nugclar1 goriin. Cok farkli bir tecriibe
yasayacaginiza eminim.

Oy sayisini degistirme odakli baktigi-
mizda bir ise yaramayan sosyal medya
operasyonlari secime katilim ve secim-
de gorev alma gibi yan faktorler ko-
nusunda oldukca etkili olabiliyor. Bir
arkadasinizin Facebook’ta secim giinti
goniilli oldugunu gordiigiintizde veya
bir baskasinin mitingde cekilmis fotog-
rafi denk geldiginde sizin de kampanya
siireclerine olan katiliminizin artmasi
bekleniyor. Ya da tam tersi oluyor; o
arkadas: listenizden siliyorsunuz.

Secime katillm 6zellikle merkezden
uzak bolgelerde milletvekili sayisini
ciddi sekilde etkileyen bir faktor. Se¢im
sisteminin ittifaklarin 6niinti agmasiyla
daha da 6nemli hale geldi. Sosyal med-

yanin, se¢cmenlerin savundugu siyasi
kutup ile iliskilerini percinlemede bir
etmen oldugunu kabul edersek “Nasil
olsa benim adayim kazanmayacak” ya
da “Oyum bosa gidecek” gibi diisiin-
celerle sandiga gitmeyecek insanlar
Facebook gonderileri sandiga gotiire-
bilir. Ama yine de; sosyal medya ma-
nipiilasyonunun, Tiirkiye'de secim so-
nuclarinda kazanani belirlemede etkili
olmasi beklenemez. Bunun en 6nemli
nedeni secimin galibi ile ikincisi ara-
sinda bu kadar oy farkinin olmasidir.

Tiirkiye'de kemik secmene dahil olma-
yan, kimi arastirma sirketine gére %2,
kimine gore %8-9’luk bir kitle var. Bu
kisilerin secmen davranislarinin hack-
leme neticesinde manipiile edildigini
varsaysak bile Tiirkiye'deki baskanlik
secimlerinde kazanani degistirecek bo-
yuta ulasmasi s6z konusu olamaz. Oysa
ABD’de 2016 secim sonugclar1 tam an-
lamiyla kil pay1 sekilde sonuclanmisti.

SOSYAL MEDYA
MANIPULASYONU SADECE
SECIMDE MIi iSE YARAR?

Putin’in 2014 yilinda Ukrayna’da fark
ederek, siber operasyonlarla istismar
ettigi olgu sosyal ayrismalardi. Ulke-
nin Rusca konusan tarafi ile geri kalan
boliimleri arasindaki derin ayriliklar,
Kremlin'e, kurumlara olan giiveni
sarsma, secim sonuclarindan mahke-
me kararlarina kadar her seye siipheyle
yaklasmaya neden olan bir psikolojik
atmosfer olusturma imkani sunmus-
tu. Benzer ve daha kapsamli bir siirec
bugiin ABD’de isliyor. Basta demokra-
si olmak {izere kurumsallasmis yapilar
giivensizlik sendromuyla bogusuyor.

Sonuc olarak her ne kadar secim so-
nuclarinda kazanani belirleyebilecek
faktorler arasina girmese de sosyal ay-
rismanin her gecen giin daha da derin-
lestigi tilkemizde azinlik haklari, dini
inanc, Atatiirk, hayat gorisii, cinsel
tercihler ve hatta futbol takimlar: ek-
seninde yalan haber tizerinden ayrisma
noktalar1 kasinabilir.




YENi KABLOSUZ AG GUVENLIK

STANDARDI WPA3’UN GETIRDIGI

YENILIKLER

Kablosuz aglardaki giivenlik 6nlemle-
rini en st diizeye cikaran ve bazi yeni
ozellikler getiren WPA3 protokoli,
yakin bir tarihte hayatimizdaki yerini
alabilir. Internet kullanicilarinin bityiik
bir cogunlugu evinde veya is yerinde
kablosuz bir ag baglantisi ile internete
baglaniyor. Diinya genelinde ise mil-
yarlarca sayiya ulasan bu kablosuz ag
kullanicilari, hangi kablosuz cihaz olur-
sa olsun internete baglanabilmek icin
farkinda olarak ya da olmayarak cesitli
giivenlik protokolleri kullaniyorlar.

2004 yilindan beri WiFi tizerinden iki
cihazi baglamak amaciyla kullanilan,
AES giivelik protokolii tabanl en yay-
gin iletisim kurallar1 olan WPA2, WPA
ve WEP standartlari, oldukca gelismis
sifreleme o6zelliklerine sahip olmalari-
na ragmen bunlardan WPA2 giivenlik
duvari, 2017 yilinda yapilan baz saldi-
rilarda etkisiz kaldi. WiFi cihazlar icin
bir sertifikasyon kurulusu olan Wi-Fi
Alliance tarafindan bu sorunlar1 asmak
amaciyla duyurulan WPA3 standard,
daha fazla giivenlik ile beraber daha ko-
lay cihaz baglantisi vadediyor.

WPA3UN AVANTA JLARI
NELERDIR?

WPA3, WPA2ye gore biinyesinde ba-
rindirdig1 Szelliklerle bircok giivenlik
avantaji sagliyor. WPA3 uyumlu olan
cihazlar ayni zamanda WPA2 pro-
tokoliinii de kullanabilirken, WPA3
ortak WiFi aglar1 icin daha fazla gizli-
lik sunuyor. Bilhassa halka acik WiFi
baglant1 noktalarindan (Havaalani, bar
veya otellerdeki acik aglar) bir aga bag-
lanmaniz halinde sizi yonlendiriciye
ulastirmak icin verilerinizi filtreleyebi-
liyor ve belli bash bilgilerin disinda ka-
lan verilerin génderilmesini engelliyor.

Kaynak: http://quq.la/YaVeJ

WPA3 teknolojisi, “Wi-Fi Certified
Enhanced Open” olarak adlandirilan
bireysel veri sifreleme yoéntemi saye-
sinde acik aglara baglanmaniz halinde
daha giivenlik anahtarini girmemis ol-
saniz dahi hemen tiim verilerinizi sif-
relemeye bashyor. Bu giivenlik 6zelligi
sayesinde halka acik alanlardaki WiFi
aglar1 daha giivenli hale gelebilecekler.

WI-Fi CERTIFIED EASY
CONNECT iLE KOLAY
BAGLANTI

WPA3 teknolojisi “Wi-Fi Certified
Easy Connect” 6zelligi sayesinde Go-
ogle Home veya Amazon Echo gibi
goriintiilii olmayan akilli cihazlar icin-
de bazi yenilikler sunuyor. Kablosuz
aginmizi sifrelemeden akilh telefonunuz
tizerinden hizlica baglayabilmenizi sag-
layan bir QR kodu sistemi, bu sayede en
kolay sekilde iki cihaz arasinda baglan-
trya izin veriyor.

“SIFRE TAHMINI”
SALDIRILARINA KARSI DAHA
FAZLA GUVENLIK

Sizler cihazlarinizla bir WiFi sebeke-
sine baglandiriniz zaman yonlendirici
ile akilli telefonunuz arasinda girilen
giivenlik anahtarmin dogru olup ol-
madigindan emin olunmast i¢in bir el
sikisma prosediirii uygulanir. WPA2
aglarinda bu el sikisma protokoli bazi
saldirn tiirlerine karsi savunmasizdir.
WPA3 teknolojisi ise bu problemi or-
tadan kaldirabiliyor. Kullanicilar cok
basit ag sifreleri belirlemis olsalar bile
WPA3 standard: sifreyi tahmin etme
girisimlerini tespit ederek ag1 ve cihaz-
lar1 koruyor.

KISIiSEL VE KURUMSAL AGLAR
ICIN WPA3
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WPA3 protokolii iki farkli tiirde in-
celeniyor. “WPA3 Personal” olarak
adlandirilan ilk secenek, ev aglar icin
daha uygun ve cihazlar arasindaki
baglantiy1 giivenli hale getirmek icin
SAE (Eszamanli Dogrulama) sistemi-
ni kullaniyor. Bu sistem sifre tahmini
saldirilarina kars: da direncli. “WPA3
Enterprise” ise hiikiimet kurumlari,
bankalar ve benzeri hassas veriler ice-
ren genis aglar icin tasarlanmistir ve
192-bit sifrelemeye esit bir giivenlik
duvarina sahiptir.

WPA3 NE ZAMAN
KULLANILMAYA BASLANACAK?

Qualcomm gibi bazi iireticiler hali ha-
zirda WPA3 uyumlu cipler iiretmeye
baslayacaklar fakat teoride bir yazilim
giincellemesi olmadan WPA3 tekno-
lojisi bu cihazlarda kullanilabilir hale
gelemiyor. Bunun yani sira mevcut
irtinlere WPA3 giincellemesi yaparak
onlar1 bu teknolojiye giincellemekte
miimkiin degil. Ayrica bu teknolojiyi
saglayan bir WiFi iriinii olsa bile ona
baglanacak olan akilli cihazinda WPA3
desteklemesi gerekiyor. Zira tersi bir
durumda siz WPA3 destekli bir cihaza
baglansaniz bile ag giivenliginiz WPA2
standartlariyla saglanacaktir. Hem ag
saglayicilarin, hem de akilli cihazlarin
WPA3 destegine kavusmasi ve uyumlu
sekilde calismasi, buradan da anlayaca-
giniz tizere yillar siirecek.



SIRKETLER TUKETICI VERILERINI
ANALIZ EDEMIYOR
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Gemaltonun en son arastirmasi, sirketlerin %65’inin tii-
ketici verilerini analiz edemedigini veya dogru siniflandi-
ramadigini ortaya cikarryor. 1050 BT uzmaninin katildig:
arastirmaya gore katilmcilarin %89'u veri analizinin 6ne-
mini savunuyor ancak sirketlerin cok azi boyle bir analiz
yetenegine sahip.

SIZINTILARA KARSI VERILERIN GUVENDE
OLDUGUNA DAIR INANC DUSUK

BT uzmanlarimin yarisina yakini, ag giivenliginin yetkisiz
kullanicilar: sirket agindan uzak tutmak icin etkili oldugu-
nu diisiiniiyor. Buna ragmen katihmcilarin %68, yetkisiz
kullanicilarin kurumsal aglarina kolayca baglanabilecegini

Kaynak: http://quq.la/Kw14q

disiintiyor. Bu oran, Avustralya merkezli sirketlerde 9%84
ile en yiiksek durumdayken, Ingiltere merkezli sirketlerde
%46ya diistiyor. Veri giivenligi konusunda en endiseli olan
grubu ise Ingiliz sirketler olusturuyor, zira sadece %241 sir-
ketlerine bu konuda giivendigini belirtiyor. Diger yandan
bu konuda en yiiksek orana %65 ile yine Avustralya sahip.

CALISANLAR, YASALARA UYUMUN KRIiTiK
OLDUGUNU DUSUNUYOR

Veri sizintilarina dair biling, veri koruma kanunlariyla art-
maya basladi. Katilimcilarin %90 sirketlerinin veri koruma
kanunlariyla uyumlu calismasini 6nemli buluyor ve bu du-
rum veri giivenligi anlayisinin gelistigine isaret ediyor.




GOOGLE’'DAN SUPER GUVENLI
GUVENLIK ANAHTARI

Google, kimlik av1 saldirilarina karsi
ciddi bir kalkan olarak kendi fiziksel
giivenlik anahtarlarini devreye sok-
mus duruma. Google Titan Security
Key olarak adlandirilan Google gii-
venlik anahtar1 ¢oziimii kullanicilar:
zararlardan koruma hedefinde.

GOOGLE TiTAN SECURITY KEY

Cevrimici tehlikelerden kullanicilar
koruyacak olan ve en etkili yontem-
lerden iki faktorlii dogrulama (2FA)
kullanan Titan Security Key, USB ve
Bluetoothversiyonlarina sahip. Kotii
haberse bu giivenlik anahtarlarinin
su an icin Google Cloud miisterile-

rine sunuluyor olmasi. Ote yandan
sirket, bu iirtinlerin yakin zamanda
herkes icin Google Store iizerinden
de sunulacagini miijdeliyor.

Google Cloud iiriin yoneticisi Jen-
nifer Lin, uzun zamandir giivenlik
anahtar1 kullaniminin bulut yone-
ticileri gibi yiiksek degerli kullani-
cilar icin 6nemli oldugunu savun-
duklarin: ifade ediyor. Ayrica Lin,
fiziksel anahtarlarin kullanicilarin
hesaplarinin koruma altinda oldugu
konusunda rahat olmasini saglaya-
cagini vurguluyor. Kisacasi, Kimlik
avi hirsizligina kars1 Google Titan

Security Key ciddi bir énlem olarak
karsimiza cikiyor.

Anahtarlar Google Chrome internet
tarayicisinin yani sira Facebook, Git-
hub ve Dropbox tarafindan da des-
tekleniyor. Diger internet tarayicilar
ise heniiz varsayilan olarak bu fizik-
sel donanima destek sunmuyor.

Kaynak: http://quq.la/RogDT
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